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Az elemzés felépitése

A visszaélések elemzése soran kiilon vizsgaljuk a bankkartya kibocsatoi lizletdgban
felmertilt karokat és leirt veszteségeket, valamint az elfogadoi iizletdgban felmertilt
karokat ¢€s leirt veszteségeket.

Felmeriilt kar alatt azokat a visszaéléseket értjiik, amelyeket a vizsgalt idészakban,
vagyis a 2004. évben jelentettek be az ligyfelek, illetve jutottak mas moédon a bankok
tudomasara. Ezeket a visszaéléseket vagy még ugyanebben az évben kivizsgaltak a
bankok és veszteségként is megjelentek a kartyatizletdg valamely szerepldjénél, vagy
végleges rendezésiik athuzodik a kovetkezo évre.

Leirt veszteség alatt a felmertiilt karok veszteségként torténé megjelenését értjiik a
kartyaiizletag valamely résztvevdjének konyveiben, nevezetesen a kartyat kibocsatod
banknal vagy annak kartyabirtokos tligyfelénél, illetve a kartyat elfogad6 kereskeddnél
vagy annak bankjanal (elfogad6 bank). A veszteség alapjat képezé karok vagy a
vizsgalt idészakban, vagy azt megeldzéen meriiltek fel, kivizsgalasuk ¢és végleges
lezarasuk azonban 2004. év folyaman fejez6dott be.

A kibocsatoéi iizletagban felmeriilt kérok és leirt veszteségek a magyar bankok altal
kibocsatott kartyak hazai ¢és kiilfoldi hasznalatdhoz kotédd visszaéléseket
tartalmazzak (ez a kategoria magaban foglalja az on-us forgalomban, vagyis a kartyat
kibocsatd bank sajat halozataban, sajat kartyaival lebonyolitott miveltek soran
keletkezett karokat és veszteségeket is).

Az elfogadoi lizletagban keletkezett karok és leirt veszteségek a magyar bankok altal
kibocsatott kartyak hazai, és a kiilfoldi bankkartydk magyarorszagi hasznalatahoz
kotddo visszaéléseket tartalmazzak (itt nem vessziik figyelembe az elfogadd bank
sajat kartyaival a sajat hal6zataban lebonyolitott miiveletei soran felmeriilt karokat és
leirt veszteségeket).

A kibocsatoi és elfogadoi lizletagban felmeriilt karok és veszteségek atfedéseket
tartalmaznak - nevezetesen a magyar bankok altal kibocsatott kartyaknak a kibocsato
halézatan kiviili, hazai hasznélatdhoz tapad6 kérokat és veszteségeket -, a két iizletdg
adatai tehat nem adhatok dssze!



Bevezetés

A kibocsatdi iizletagban felmeriilt karok és veszteségek

A kibocsatdi uzletdgban felmerdilt kér értéke 204 milli6 forint volt 2004-ben, a

megelézd évhez képest 1%-kal emelkedett. A kar Osszegének a kibocsatoi
forgalomhoz viszonyitott ardnya azonban 0,005%-rd1 0,004%-ra csokkent.

Mind értékét, mind az Gsszes karhoz viszonyitott ardnyat tekintve a hamisitott
kartyakkal elkovetett visszaélésekbdl eredd kar a legnagyobb, 77,5 millié forint
(38%).

Ellopott kartyakkal 68,5 milli6 forint kart okoztak (34%); egyre gyakoribb a PIN
kodot is igényld, ATM-bdl torténd készpénzfelvétel.

A mail, telefon, internet utjan lebonyolitott véasarlasi forgalomban, a kartya
adatainak jogosulatlan felhasznalasabol eredd kar 13,8 millio forint volt, amely az
Osszes kar 7%-a.

A 41 milli6 forintot kitevé (ardnyait tekintve 20%-o0s), az egyéb kategdridba
tartozo kar jelentds része szabalyosan igényelt kartyakkal lebonyolitott, limit alatti
vasarlasokbol ered.

Az év masodik felében elindult chip migraciés folyamat az lizletdg egészét
tekintve még nem ¢érezteti hatdsat a visszaélések korlatok kozé szoritdsaban,
ugyanis a kartydknak mindossze 5%-a tartalmazta a magnescsik mellett az EMV
chipet is az elmult év végén. A migracioban eldrehaladott banknal azonban a
chipes kartydk szdmanak novekedésével parhuzamosan csokken a hamisitott
kartyakkal elkovetett visszaélések 0sszege.

A kibocsatai lzletagban leirt veszteség 197,5 millié forint (4%-kal emelkedett

a megeldzd évhez képest).

A veszteség 46%-at irtdk le konyveikben a kibocsaté bankok, 37%-at
kartyabirtokos ligyfeleikre, 17%-at pedig az elfogadd bankokra terhelték tovabb.

Az elfogadoi iizletagban keletkezett karok és veszteségek

Az elfogadoi lizletdgban felmeriilt 104,4 milli6 forintos kar, 6sszegét tekintve, fele
a megel6z06 évinek; a forgalom értékéhez viszonyitva 0,002% volt az aranya.

A teljes kar 44%-at hamisitott kartyakkal okoztak, 0sszegét tekintve ez 45,9 millid
forint volt.

Az ellopott kartydk hasznalatabol szdrmazo kar 38,2 millid forint volt, ardnyat
tekintve 37%.

A hamisitott kartyak hasznalatanak visszaszoritasat célzo chip migracio keretében
a kereskeddi elfogadohelyeken iizemeld POS terminalok 18%-a (5024 db), a
bankfioki POS-ok 2%-a (188 db) volt alkalmas az elmult év végén a chip
olvasasara. A migraci6é ezen fokan még nem érzékelhetd a hamisitott kartyakkal
elkovetett visszaélésekre gyakorolt hatas.

A 106 milli¢ forintot kitevd veszteségnek mindossze 2%-at viseltek az elfogado
bankok, 8%-at szerzddott kereskeddikre, 90%-at pedig a kartyat kibocsatd
bankokra haritottak at.



1. A kibocsatdi iizletagban felmeriilt karok és veszteségek
1.1. A felmeriilt kar és megoszlasa

A hazai kibocsatasu kartyak hasznalatdhoz koétddé kar Osszege gyakorlatilag nem
véltozott a megel6z6 harom évben (minddssze 1%-kal emelkedett évente), 204 millio
forintot ért el a 2004-es év soran. Ez egy kartyéra vetitve harmincegy forintot jelent,
azaz ennyivel karosulna miden egyes kartya birtokosa, ha a kardsszeg egyenld
mértékben oszlana meg kozottik. A teljes felmertlt kar 5 167 darab jogosulatlan
mivelet soran keletkezett, vagyis minden visszaélési tranzakcid atlag 39 486 forint
kart eredményezett (43 678 forint volt 2003-ban). A kibocsatéi forgalomhoz (hazai
kibocsatasu kartyak hazai és kiilfoldi forgalma) mért aranyat tekintve azonban a 2003
évi 0,005%-r61 0,004%-ra csokkent az elmult évben. A visszaélések darabszamat
tekintve szazezer miiveletbdl minddssze harom alkalommal éltek vissza valamilyen
modon a bankkartyaval. A kar értékének 15%-a keletkezett a kartyat kibocsatd bank
ATM és POS halozataban, a tobbi mas hazai ¢s kiilfoldi bank berendezéseinél, illetve
kereskeddinél.

A megnovekedett forgalomhoz (4 769 milliard forint) képest alacsonyabb aranyu kar
annak koszonhetd, hogy a bankok folyamatosan fejlesztik a visszaélés-gyanus
miuveleteket kiszlirdé monitoring rendszereiket, illetve egyre tobb kartyabirtokos
iigyfél igényli a tranzakcidkat kdvetd SMS értesitéseket. Az elmult harom év adatait
mutatja a kdvetkezd diagram:
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A diagramot vizsgalva jol lathato, hogy - bar ez a legnagyobb tétel - mind értékét,
mind aranyait tekintve fokozatosan csOkken a hamisitott kartydkkal elkdvetett
visszaélésekbdlt eredd kar, 77,5 millio forint volt az elmult évben.

" mindenféle kartyahamisitas ide értendé: eredeti kartyék ellopott adatai alapjan készitett hamis
masolatok, illetve a valodi kartyak megszemélyesitési adatainak megvaltoztatasa



A masodik legjelentdsebb tétel az ellopott kartydkkal lebonyolitott jogosulatlan
miuveletekbdl ered — mérsékelten csokkent mind aranyait mind értékét tekintve -,
tavaly 68,5 millio forint volt. Egyre gyakrabban fordul eld a lopott kartyak ATM-nél
torténd hasznalata, ami azt jelenti, hogy a kartyaval egyiitt a PIN kddot is ellopjak a
kartyabirtokostol.

Mail/telefon/internet Utjan, a kartya adatainak jogosulatlan felhasznalasaval
lebonyolitott miiveletek aranya ¢€s értéke is csokkent a megel6z6 évhez képest. Ez a
tétel az elmult évben 13,8 milli6 forintot tett ki.

Az egyéb visszaélések értékének novekedése (duplaja a megeldzo évinek) a 2004-es
¢v elején indult, tobb bankot is érintd csalassorozatbol ered, amelyet egy
blinszovetkezet tagjai hajtottak végre: szabdlyos modon igényelt kartyakkal, limit
alatti vasarlasokat bonyolitottak le a kornyezd orszagokban. Az ebbdl eredd kar értéke
41 milli6 forint.

Az elvesztett és meg nem kapott, valamint a hamis adatokkal igényelt kartyakkal
elkovetett kar mértéke elhanyagolhato, egyiittesen a teljes karérték valamivel tobb,
mint 1%-a.

A nemzetkozi kértyatdrsasagok altal szorgalmazott chip migracio, amelynek célja a
visszaélések jelentds hanyadat kitevO kartyahamisitdsok korlatok kozé szoritasa, az
elmult év szdmaiban még nem ¢éreztette hatdsat, ugyanis 2004. végén minddssze
334 628 darab EMV? chip kértya volt forgalomban (az sszes kartya 5%-a). Egyetlen
bank kezdte el kartydinak chip-pel vald ellatdsat, ennél a bankndl a hamisitott
kartyakkal elkovetett visszaélések Osszege a migracidos folyamat eldrehaladtaval
parhuzamosan csokken.

1.2. A leirt veszteség megoszlasa
A targyévben és az azt megel6zd évben felmeriilt karesemények miatt leirt veszteség

érteke 4%-kal emelkedett a megel6z6 évhez képest, 2004-ben 197,5 milli6 forintot
tett ki.

2 EMV: Eurocard, MasterCard és a Visa altal kozosen kialakitott szabvany



A kibocsatoi tzletagban leirt veszteség megoszlasa
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A veszteség visszaélés fajtdk szerinti megoszlasanak aranyai, egy-egy szazalék
eltéréssel, megegyeznek a felmeriilt karoknal leirtaknak.

Az egyes szereplok kozotti megoszlas az elmult évben a kovetkezOképpen alakult:
46%-at irtak le konyveikben a kibocsatd bankok, 37%-at terhelték kartyabirtokos
ugyfeleikre, a maradék 17%-ot pedig az elfogado bankra.

2. Az elfogadoi iizletagban felmeriilt karok és veszteségek

A megel6zd évhez képest a felére, 104,4 millio forintra csékkent az elfogadoi
forgalomban - azaz az elfogad6 bank hald6zatdban mas hazai és kiilfoldi bankok altal
kibocsatott kartyakkal lebonylitott miiveletek soran - felmeriilt kar értéke. A kar
értékének a forgalomhoz viszonyitott ardnya is jelentdsen, 0,002%-ra csokkent
(0,005% volt 2003-ban).

Ez a pozitiv valtozas annak tulajdonithatd, hogy az elfogadoi iizletigban érdekelt
bankok a szerzddéskotések soran Dbiztonsdgi szempontbdl is vizsgaljdk a
kereskeddket, odafigyelnek ATM ¢és POS rendszereik biztonsdgos miikddésére,
valamint folyamatosan fejlesztik a gyanis miiveleteket kiszlird ,,monitoring”
rendszereiket.

Az elfogadoi forgalomban felmeriilt kar értékének fajtankénti megoszlasat mutatja a
kovetkezd diagram, az elmtlt hdrom év tavlataban:



Az elfogadéi Gzletagban felmerilt kar megoszlasa
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A két legnagyobb hanyadot kitevd visszaélés fajta — mint minden évben - a lopott
kartyak hasznalatabol eredd kardsszeg (38 millio forint; 37%), valamint a hamisitott
kartyakkal elkovetett kar (45,9 milli6 forint; 44%).

A hamisitott kartydk hasznalatabol eredd kar csokkentését célul kitlizé chip migracio
keretében két bank kezdte el a kereskedoi elfogadohelyen lizemelé POS berendezések
chip olvasdsara alkalmassa tételét, 5024 ilyen berendezés (az Osszes 18%-a)
mikodott az elmualt év végén; a bankfiokokban és postahivatalokon felszerelt,
készpénz felvételére alkalmas POS-ok koziil 188 db (2%) volt alkalmas EMV chip
olvasasara. Az ATM-ek atalakitdsa még nem kezd6dott el. Az alacsony szamokbdl és
aranyokbol arra kovetkeztethetiink, hogy a chip migrdcio a visszaélések
csOkkenésében még nem éreztetheti hatasat.

A felmertilt karok koriilményeinek kivizsgaldsa utdn az elmult évben leirt 106 millid
forintos veszteség a kartyatizletag szerepldi kozott a kovetkezOképpen oszlott meg: az
elfogadd bankok minddssze 2%-at viselik a veszteségnek, 8%-at tovabbharitjak
szerz6dott kereskeddikre, a legnagyobb hanyadot, 90%-ot pedig a kartyat kibocsato
hazai és kiilfoldi bankokra terhelnek.



1-a sz. tablazat

Bankkartyas visszaélések a kibocsatéi Uizletagban, visszaélésfajtanként

2004. év
értékek ezer forintban

Visszaélés fajtéja Felmeriilt KAr A kértyaizletag valamely,sz'ere,pIOJeneI jelentkezd \./.eszteseg

veszteség értéke 0sszesen

kalfoldi/magyar )} . a kibocséato bank
~ . . . kartyabirtokosra . R -
mavelet db szama érték elfogad6 bankra , altal lekényvelt érték
. terhelt veszteség .
terhelt veszteség veszteség

Elveszett kartyakkal okozott kar/veszteség 111 1988 59 1496 433 1988
Lopott kértyakkal okozott kér/veszteség 1880 68 471 4 865 52 387 11 301 68 553
Meg nem kapott kartyakkal okozott kar/veszteség 47 1021 81 940 0 1021
Hamis adatokkal igényelt kartyakkal okozott kar/veszteség 9 224 41 0 183 224
Hamisitott kértydkkal okozott kér/veszteség 1458 77 545 11 883 5209 60 251 77 343
Mail/telefon/internet Utjan okozott kéar/veszteség 732 13785 9831 2535 1421 13787
Egyéb visszaél ésekkel okozott kar/veszteség 930 40994 6 957 9533 18 119 34 609
Osszes kar/veszteség 5167 204 028 33717 72 100 91 708 197 525




2-a sz. tablazat

Bankkartyas visszaélések a kibocsatdi lizletagban, kartyatar sasdgonkénti bontasban

2004. év
értékek ezer forintban
A kértyauzlet I I IGjénél jelentkezd tesé

Kartyatarsasag megnevezése Felmerult kar artyanzielag varame y,sz'ere,p ojenet jelentiezo \./.esz eseg

veszteség értéke 0sszesen

kalfoldi/magyar kartyabirtokosra a kibocsato bank
mavelet db szama érték elfogadé bankra terhelt veszteség altal lekonyvelt érték
terhelt veszteség veszteség

MasterCard 2582 110 068 13021 44 009 52918 109 948
Visa 2541 89 847 19 253 25 596 38 615 83 464
Amex 10 1448 1443 0 5 1448
Sajat logo 34 2 665 0 2 495 170 2 665
Osszes kar/veszteség 5167 204 028 33717 72 100 91 708 197 525




15-a. sz. tabléazat

Bankkartyas visszaélések az elfogaddi lizletagban, visszaélés fajtanként

2004. év
értékek ezer forintban

Visszaélés fajtéja Felmeriilt KAr A kértyaizletag valamely,sz'ere'pIOJeneI jelentkezd \./Ieszteseg

veszteség értéke 0sszesen

kulféldi/magyar a hazai az elfogado bank
mavelet db szama érték kibocséato bankra kereskeddkre altal lekonyvelt érték
terhelt veszteség | terhelt veszteség veszteség

Elveszett kartydkkal okozott kar 260 8 875
Lopott kéartyakkal okozott kar 1011 38231
Meg nem kapott kartyakkal okozott kér 39 1053
Hamis adatokkal igényelt kartyakkal okozott kar 4 48
Hamisitott kartyakkal okozott kar 812 45 946
Mail/telefon/internet Utjan okozott kar 211 7578
Egyéb visszaél ésekkel okozott kér 81 2 680
Osszes kar/veszteség 2418 104 411 94 585 8634 2517 105 736




16-a. sz. tabléazat

Bankkartyas visszaélések az elfogaddi lizletagban, kartyatar sasdgonkénti bontasban

2004. év
értékek ezer forintban
A kértyauzlet I I IGjénél jelentkezd tesé

Kartyatarsasag megnevezése Felmerult kar artyanzielag varame y,sz'ere,p ojenet jelentiezo \./.esz eseg

veszteség értéke 0sszesen

kulféldi/magyar a hazai az elfogado bank
mavelet db szama érték kibocséato bankra kereskeddkre altal lekonyvelt érték
terhelt veszteség | terhelt veszteség veszteség

MasterCard 1109 49 652 47 143 2270 1669 51 082
Visa 1228 53 577 47 219 6 346 848 54 413
Amex 79 941 0 0 0 0
Diners 2 241 223 18 0 241
Osszes kar/veszteség 2418 104 411 94 585 8634 2517 105 736




