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1. Bevezetés

A bankkartyakkal elkovetett visszaélések, illetve az ezekbdl eredd
veszteségek novekedése egyre nagyobb problémat okoz vilagszerte.
Kulonosen a "hamisitott kartyak" hasznalatanak ugrasszeri novekedése
tapasztalhatd, amely arra késztette a nemzetkozi kartyatarsasagokat, hogy a
chip technologiara valo attérésre 0sztonbzzék tagbankjaikat. A harom
nemzetkozi kartyatarsasag kdzdsen fejlesztette ki az EMV szabvanyt, amely
biztositja az ennek megfelel6 chippel ellatott kartyak kolcsonos elfogadasanak
technikai lehet6ségét azokon az ATM és POS berendezéseken, amelyek
szintén az emlitett szabvanynak megfelel6 chip olvaséval vannak ellatva. A
legutébbi informacidk szerint a Visa 2006. januar 1. az Europay pedig 2005.
januar 1-i hataridét adott tagbankjai szamara, ezutan a nemzetkozi
forgalomban a visszaélésekbdl eredd kar azt az orszagot terheli, amely nem
biztositotta berendezésein (ATM és POS) a chip kartyak olvasasat, illetve
nem épitette be kartyaiba az EMV chip-et, fliggetlenll attdl, hogy a visszaélés
kordiményei miatt a veszteséget esetleg atharithatna egy masik orszagra.

A nemzetkozi szinten is masodik leggyakoribb visszaélési forma az
"elvesztett vagy ellopott kartyak" visszaélésszerlii hasznalata. Ennek
korlatok kozé szoritasa érdekében bizonyos kartyafajtak esetében (pl.
Cirrus/Maestro) a POS terminaloknal is kotelezévé tették a PIN kéd
hasznalatat. Van azonban arra is példa, hogy kartyafajtatdl fuggetlendl,
mindig hasznalni kell a titkos kédot mind az ATM mind pedig a POS
miveleteknél. Franciaorszagban, ahol tiz évvel ezelbtt ellattak a
bankkartyakat biztonsagi chip-pel, minden miiveletnél meg kell adni a PIN
szamot is. A masik orszag, ahol a chip és a PIN egyuttes hasznalatanak
bevezetésén dolgoznak Nagy-Britannia.

A harmadik helyen a "kartya nincs jelen a tranzakciénal" tipusu
visszaélések allnak, tipikusan ilyen az elektronikus kereskedelem fizetési
oldala, ahol a kartyaja szamat adja meg az ugyfél a kereskedének. Ennek a
visszaélési formanak a kivédésére vagy mas modon (pl. mobiltelefonon)
torténé megerdsitéssel, vagy elektronikus alairassal azonositia magat az
ugyfél, amely alairast tarolhatja példaul a bankkartyan 1évé chip, vagy egy
mobiltelefon SIM kartyaja.



2. A hazai bankkartya uzletagban felmerult karok és leirt
veszteségek

A hazai bankkartya Uzletagban felmerllt karokat és leirt veszteségeket két

csoportban vizsgaljuk:

e el6szor a kibocsatoi Uzletagban felmertlt karokat és veszteségeket, vagyis
a magyar bankok altal kibocsatott kartyak hazai és kulfoldi hasznalatahoz
tapadd visszaéléseket. Ez a kategoria magaban foglalja az on-us
forgalomban, vagyis a kartyat kibocsatdé bank sajat halézataban a sajat
kartyaival lebonyolitott mdveletek soran keletkezett karokat és
veszteségeket is; majd

e az elfogadoi Uzletagban keletkezett karokat és leirt veszteségeket, vagyis
a magyar kibocsatasu bankkartyak hazai, és a kuilféldi bankkartyak
magyarorszagi hasznalatahoz tapadd visszaéléseket. Itt nem vesszuk
figyelembe az elfogad6 bank sajat kartyaival a sajat halézatdban
lebonyolitott miveletei soran felmeruilt karokat és veszteségeket.

21. Akibocsatoéi tizletagban felmerult karok és veszteségek
2.1.1. A felmerilt kar és megoszlasa

Az elmult év soran Osszesen hatezer alkalommal éltek vissza a hazai
kibocsatasu bankkartyakkal, 233 millié forint értékben, amely a 2 718 milliard
forintot kitevé kibocsatéi forgalom 0,009%-anak felel meg. Amennyiben a
2000. év adataibdl levonjuk a szamlaegyenleg tullépések dsszegét - az elmult
évi adatokban ugyanis ez mar nem szerepel, tekintettel arra, hogy nem
tipikusan bankkartyahoz kapcsol6do visszaélés - ha minimalisan is (0,001 %-
kal), de csOkkent az elmult évben a kar forgalomhoz viszonyitott aranya.
Abszolut értékét tekintve ez a csdkkenés minddssze 46 ezer forint.

Az elmult év adatainak alakulasat mutatja a kovetkez6 diagram:



A kibocsatoéi uizletagban felmeriilt kar megoszlasa
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Megjegyzés: 2000-ben a "hamis adatokkal igényelt kartyak" kategéria még kiegészilt a
kartya jogos birtokosa altal elkdvetett egyéb visszaélésekkel. 2001-ben ez utdbbiak az "egyéb
visszaélések kategérigjaba kerultek.

Az abra j6l mutatja, hogy bar aranyaiban minimalisan csokkent, a
visszaélések tobb mint felét 2001-ben is hamisitott kartyakkal kovették el. A
kartyahamisitasok korlatok kozé szoritasa érdekében a nemzetkdzi
kartyatarsasagok segitségével a hazai bankok is készulnek a
magnescsikosrél a chip technoldégiara vald attérésre. Nem egységesek
azonban a bankok e technoldgia valtas gazdasagossaganak megitélésében.
Tobbek szerint a beruhazas koltségei messze meghaladjak azt a veszteséget,
amelyet a visszaélésekbdl eredéen le kell irjanak. Ugyanez a
véleménykulonbség tapasztalhaté nemzetkdzi viszonylatban is. A kartyak
cseréje, valamint az ATM és POS berendezések atalakitasi koltségei valoban
magasak (Nagy-Britanniaban 1,1 millidrd fontra becsulik tdbb mint 100 millié
kartya chip-el torténé ellatasat, valamint 750 ezer POS és 35 ezer ATM chip
olvasasara alkalmassa tételét'), azonban a chip egyéb iranyu
felhasznalasaval gazdasagosabba tehetd a beruhazas. Alkalmas lehet a chip
a biztonsag novelése mellett az elektronikus bankolasban és
kereskedelemben hasznalatos elektronikus alairas, vagy a kis 6sszegi, nagy
tomegl fizetésekre hasznalhatd elektronikus pénztarca funkcid tarolasara,
vasarlasok soran kaphatdé hiségpontok gydjtésére, de példaul a lakas
biztonsagi rendszeréhez tartozdé kéd nyilvantartdsara is. Ez a sokiranyu
felhasznalhatosag megosztja az egyébként magasnak tiné koltségeket.

A masodik leggyakoribb visszaélési forma az ellopott vagy elvesztett
kartyakkal okozott kar. Mivel 2000-ben még nem bontottuk szét az elvesztett
és ellopott kartyak hasznalatabdl eredd visszaéléseket, a hasonlithatosag
kedvéért a diagramon az elmult évre vonatkoz6é adatokat is 6sszevontuk.
Ebben a visszaélés fajtaban, mint lathato, jelentés novekedés tapasztalhato a
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megel6z6 évhez képest, amely alatamasztja a PIN kod bevezetésének
sziukségességét a POS berendezéseknél is. Ez azonban magaban hordozza
azt a veszélyt, hogy a lemasolt magnescsik mellé nagyobb eséllyel tudjak
lelesni a kodot is, ezaltal a hamisitott kartya mar elektronikus kdornyezetben is
hasznalhaté. Tobbek kozott az ilyen esetekben hasznos ha a Kkartyat
kibocsaté bank mobil telefon hivassal vagy SMS ulzenettel ellenérzi, hogy
valdoban a kartya jogos birtokosa végzi-e el a tranzakciot. Ezt a gyakorlatot
tobb hazai bank is alkalmazza mar.

Jelentés csdkkenést mutat a diagram a hamis adatokkal igényelt kartyakkal
elkOvetett visszaélések tekintetében. Ez azonban, mint ahogyan a diagram
alatti megjegyzésbdl kitlinik abbdl adodik, hogy az elmult évben
megvaltoztattuk az egyes kategoriak elnevezését és ennek kovetkeztében
modosult a tartalma is. 2000-ben a hamis adatokkal térténé bankkartya
igényléseket és egyéb, a kartya jogos birtokosa altal elkdvetett visszaéléseket
még egy kategdriaba soroltuk. 2001-ben - mint ahogyan a mellékelt
tablazatokban is lathato - kulon kategoria lett a hamis adatokkal val6 igénylés,
és az 0sszes olyan visszaélés, amelyet a kartya jogos birtokosa kdvetett el,
az egyéb kategoriaba kerult. Emiatt nétt meg az oszlopdiagram legfelsé
savjaban lathaté egyéb kategoria aranya.

Ami az elmult két év soran gyakorlatilag nem valtozott aranyaiban, a mail,
telefon vagy internet utjan okozott kar, vagyis azok a miveletek, amelyek
soran a kartya nincs jelen a tranzakciénal, a kartyabirtokos csak a
bankkartyaja szamat adja meg fizetéskor. Ez ellen a visszaélés fajta ellen
alkalmazzdk védekezésként a mar emlitett elektronikus alairast, valamint a
hazankban két bank altal is kibocsatott virtualis kartyat (vagy szamlat),
amelyrél csak és kizarélag az interneten megrendelt aruk és szolgaltatasok
ellenértékét lehet kifizetni.

A fent részletezett karok dsszegének minddssze 13%-a merult fel a kartyat
kibocsato bank sajat ATM és POS hal6zataban (on-us forgalomban), a tobbi
vagy mas hazai bank elfogadéhelyein, vagy kulfoldon.

2.1.2. Aleirt veszteség és megoszlasa

Az elmult év soran 226 millid forint veszteséget irtak le a kartyaluzletag
szerepl6i, amely a forgalom 0,008%-anak felel meg (2000-ben 0,01% volt).
Ennek az 6sszegnek 44%-at viselte maga a kartyat kibocsato bank (ez 4%-
kal kevesebb, mint a megel6z6 évben), 32%-ot terheltek a kartyabirtokos
ugyfelekre( 3%-kal kevesebbet, mint egy évvel korabban) és 24%-ot a hazai
és kulfoldi elfogadd bankokra (7%-kal tdbb mint a megel6z6 évben volt).

A leirt veszteség fajtankénti megoszlasa, mint ahogyan a kdvetkezé diagram
is mutatja, par szazalékos eltéréssel, megegyezik a keletkezett kar
megoszlasaval.



A kibocsatéi uzletagban leirt veszteség megoszlasa
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Ha a veszteség megoszlasat az Uzletag egyes szerepl6i k6zott, a diagramon
feltintetett bontasban vizsgaljuk, a kdvetkezd képet kapjuk:

A veszteség megoszlasa a kartyaiizletag egyes szerepl6i k6zott
(millié forintban és aranyaiban)
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Az elvesztett és ellopott kartyakkal egyuttesen elkdvetett visszaéléseknél a
veszteség 81%-at viseli a kartyabirtokos ugyfél, ami azért figyelemre mélto
arany, mert 1999. december 1-t6l a bejelentést (az ellopas vagy elvesztés
tényének a kibocsato részére torténd bejelentését) kovetben bekdovetkezett
kart - hacsak nem bizonyithaté a kartyabirtokos szandékos vagy sulyos
gondatlansaga, és ide tartozik az az eset is, ha a PIN koddal egyutt
hasznaljak az ellopott vagy elvesztett kartyat - a kibocsatd koteles viselni. Az




elmult évben Osszesen 46,68 millio forintot terhelt a kibocsatdé bank a
kartyabirtokosokra lopott vagy elvesztett kartyakkal elkdvetett visszaélések
miatt, sajat maga viselt 6,59 milli6 forintot, amely 11%-nak felel meg. A
maradékot a kartyat elfogad6 kereskedbkre haritottak.

A meg nem kapott kartyak hasznalatabol eredé veszteség dsszege elenyészd
volt - olyannyira, hogy a torta-diagramon nem is lathato -, ennek azonban
tulnyomo részét, 90%-at a kartyabirtokos ugyfél viseli, a maradék megoszlik a
kibocsato bank és a kereskedd kozott.

Hamis adatokkal torténé kartyaigénylés esetén a bank nem tudja atharitani a
veszteséget, ezt teljes egészében a kibocsaté viseli.

A hamisitott kartyakkal elkdvetett visszaélésekbdl eredd veszteség 65%-at
vallalta magara a kibocsaté bank, 21%-ot tovabbharitott a kereskedb6kre a
maradékot pedig kartyabirtokos Ugyfeleire.

A mail, telefon és interneten keresztll lebonyolitott miveleteknél, amikor a
kartya nincs jelen a tranzakcional, a keletkez6 veszteség 84%-at haritjak a
bankok a kereskedbkre, 4%-ot irnak le sajat kdnyveikben, a tdbbivel a
kartyabirtokos szamlajat terhelik meg. 2000-hez képest nagy az eltolodas,
akkor ugyanis tdbb mint egyharmadat viselték a bankok a keletkez6
veszteségnek, kozel 60%-at a keresked6k, a maradékot pedig a
kartyabirtokosok.

2.2. Az elfogadéi tizletagban felmerult karok és veszteségek

Az elmult év soran az elfogadoi uzletagban 3 800 alkalommal, 157 millié forint
értékben éltek vissza bankkartyakkal, amely &6sszeg a magyarorszagi
forgalom 0,006%-anak felel meg. A megel6z6 évhez képest mind
O0sszegszerliségében, mind pedig aranyaiban jelentdés javulas tapasztalhato,
ugyanis 2000-ben 369 milli6 forint kar keletkezett, amely a forgalom 0,016%-
anak felelt meg.

A felmerult kar fajtankénti megoszlasat mutatja a kovetkezé diagram:
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Ha Osszehasonlituk az aranyokat a kibocsatéi Uzletagban kialakult
aranyokkal nem tul nagy, csupan par szazalékos eltérések tapasztalhatok
bizonyos visszaélés fajtaknal. Ezek nyilvanvaléan a kulféldi kibocsatasu
kartyak magyarorszagi és a hazai kibocsatasuak kulfoldi hasznalata soran
keletkezett veszteségek kozotti eltérésbdl adddnak.

Az elmult év soran, valamint az azt megel6z6 idészakban keletkezett karok
kovetkeztében 157 millio forint veszteséget irtak le a kartyauzletag egyes
szerepl6i, amely a forgalom 0,006 szazalékat teszi ki. Ennek tulnyomo
tobbségeét, 85%-at a kulfoldi és magyar kibocsaté bankokra terhelték az
elfogaddk, amelyek valdszinlleg részben tovabbharitottdk azt sajat
kartyabirtokos ugyfeleikre.

3. OSSZEFOGLALAS

Osszefoglalva elmondhat6, hogy hazankban a visszaélések aranya csékkend
tendenciat mutat a megel6z6 évhez képest.

Ez a pozitiv eredmény annak tulajdonithatdé, hogy a bankok kulonféle
modszereket alkalmaznak sajat ugyfeleik érdekeinek megvédése céljabol
felismerve, hogy az Uzletag fejl6édésének, uj ugyfelek szerzésének és a régiek
megtartasanak igen fontos feltétele, a bankkartya, mint fizetési eszkdz iranti
bizalom meger6sitése. A bankok tobbsége olyan szlrérendszereket
uzemeltet, amely figyeli a szokasostdl eltérd, visszaélés gyanus miveleteket.
Mobil telefonos hivasokkal vagy SMS uzenetekkel ellendrzik valdban annak
jogos birtokosa hasznalja-e a kartyat egy-egy nagyobb dsszeg, vagy egyéb
ok miatt gyanus muivelet esetén. Internetes miveleteknél virtualis kartya vagy
szamla hasznalatat javasoljak az Ugyfeleknek. A legnagyobb aranyban
jelentkezb visszaélési forma, a hamisitott kartyakkal elkOvetett visszaélések
korlatok k6zé szoritasa érdekében mindkét nemzetkdzi kartyatarsasag a chip
technologiara valo attérésre 6sztonzi tagbankjait.



