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Osszefoglalo

A magyar bankok altal kibocsatott kartyakkal lebonyolitott hazai és kulféldi forgalomban
(kibocsatoi tzletag) keletkezett kar forgalomhoz viszonyitott aranya - az elmult év
kivételével — fokozatosan csékkend tendencidt mutatott. A magyar bankok ATM' és
POS® berendezésein, hazai és kiilfoldi kibocsatasi  bankkartydkkal lebonyolitott
forgalomban (elfogadoi tizletag) mar valtozatosabb volt a kar mértékének alakulasa az
elmalt években, de mindkét esetben kozos jelenség, hogy 2007-ben ugrasszerten
emelkedett a kar értéke és a forgalomhoz viszonyitott aranya.

1. dbra: A bankkdrtya kibocsdtdi és elfogaddi iizletagban mért kdr a forgalom szazalékdban
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Megjegyzés: Miutin mind a kibocsatdi, mind az elfogaddi tzletagnak részét képezi a hazai kirtyikkal
orszagon belill lebonyolitott forgalom és a hozza tapadé kar, a karértékek nem adhaték Gsszel

A kibocsatoi tzletagban felmertlt kar 351 milli6 forint (43%-kal nétt egy év alatt); ezen
belil kiemelked6en magas a hamisitott kartyakkal elkovetett visszaélések aranya (42%),
togton ezt koveti az ellopott/elvesztett kartyak hasznalatdbdl eredé kar (27%). A
megel6z6  évekhez képest tobbszorosére emelkedett a mail/telefon/internet utjan
lebonyolitott bankkartyas fizetésekhez kapcsolodoé kar (14%).

Az elfogadoi tizletagban, mint a fenti abra is mutatja, még nagyobb mértékd (171%) a kar
novekedése, értékben 515,6 millié forint. Ennek 58%-a hamisitott kartyak hasznalatabol
ered, 16% az elveszett/ellopott kartyaval okozott kar. Valdszindsithets, hogy a kar
jelentSs része kilfoldi kibocsatasu kartyak magyarorszagi hasznalatahoz kotédik. A kar
62%-a az elfogad6 banknal jelenik meg veszteségként. Ez utdbbi akkor csokkenhet, ha

' ATM (Automated Teller Machine): bankautomata, egy olyan berendezés, amely megfelels bankkartyaval
rendelkez6 tigyfelek szamara lehet6vé teszi, hogy bankszamldjukrol készpénzt vegyenek fel, oda készpénzt
fizessenek be, arrdl atutalasokat inditsanak, illetve bankszamlajukra vonatkozé informaciohoz jussanak.

2 POS (Point of Sale): azok a berendezések, amelyek lehet6vé teszik a megfelel6 bankkartyaval torténd
fizetést (esetenként a készpénzfelvételt is) a keresked6i elfogaddhelyeken. A miuveletekre vonatkozé
informaciét vagy elektronikusan, vagy papir alapon gydjtik; az el6bbi elektronikus POS (EFTPOS), az
utébbi imprinter néven ismert. Ebben az anyagban kizarélag az elektronikus berendezéseket értjik alatta.



teljessé valik hazankban az ATM és POS berendezések alkalmassa tétele az EMV chip
kartyak elfogadasira, és a visszaélés az eurdpai nemzetkézi forgalomban meriil fel’.

A hazai folyamatok lényegében a kulfoldi trendekhez igazodnak, az EU-ban
Magyarorszagon kivil egyeduliként visszaélési statisztikakat publikal6 Nagy-Britanniaban
hasonl6 emelkedés kovetkezett be.

Miutan a magnescsiknal lényegesen biztonsagosabb technolégianak szamité EMV chip
migracié® foldrajzilag még tavolrdl sem teljes kord, valamint az Eurépai Unién beliili
orszagokban sem egy idében megy végbe, egyelére nem igazolja a hozza fGzott
reményeket a kartya-hamisitisokkal okozott karok visszaszoritasa tekintetében. Az
atmeneti id6szakban ugyanis még a mar teljesen migralt orszagokban is biztositani kell a
kulfoldi magnescsikos kartyak elfogadasat, valamint a hazai kibocsatasu kartyak kilfoldi
magnescsikos kornyezetben valé hasznalhatosagat. Kovetkezésképpen a magnescsik
adatainak alapjan tovabbra is lehetséges hamisitott kartyakat gyartani, és ezek minden
ATM és POS berendezésnél mikédéképesek. Ugyanakkor az EMV chip migracio
hatasara a visszaélések érezhet6en atrendez6dnek mas kar-kategoridkba, ezek koziil
legjelentésebb a mail/telefon/internet forgalomhoz kapcsol6dé kar.

Mas a helyzet a karokbodl ad6do veszteségek leirasanal (szereplék kozotti felosztasanal). A
nemzetk6zi bankkartya tarsasagok felelésség-viselési szabalyainak értelmében ugyanis az
eurépai région beliili forgalomban® az a fél kételes viselni a veszteséget, amelyik nem latta
el kartyait EMV chip-pel és nem biztositotta ATM, POS berendezésein a chip kartyak
elfogadasat. Hazai viszonylatban is jol érzékelhet6 ennek hatasa, a migracié tekintetében
el6rehaladott bankok ugyanis a hamisitott kartyak hasznalata miatt naluk felmerilt karbol
adodo veszteségnek joval kisebb hanyadat viselik, mint a migracioba még be nem
kapcsolédott bankok. (Ez a helyzet azonban valtozhat, ha elfogadéi halézatukban
jelentésen megnd az eurdpai région kivili kibocsatasa kartyak hamisitott valtozatainak
hasznalata.)

2007 végén a hazai kibocsatasu kartyak 29%-an volt EMV chip (K&H, OTP), az ATM
berendezések 39%-a (Allianz, Unicredit, Inter-Eurépa, OTP, Takarékbank), a POS
terminalok 80%-a (Allianz, Budapest Bank, Unicredit, Inter-Eurépa, K&H, OTP)
fogadta el a chip kartyakat — a magnescsikos kartyak mellett. Az EU 27 orszaganak
atlagaban ez az arany a kartyaknal 58%, az ATM berendezéseknél 78%, a POS
terminaloknal pedig 64%.

A bankkartya-hasznalattal szembeni fogyasztéi bizalom tekintetében mindazonaltal
pozitiv jelnek szamit, hogy a 2007 marciusatdl hatalyos, a kartyabirtokos tigyfelek érdekeit
a korabbinal is szigorabban védé jogszabalyi el6irasok mar éreztetik hatasukat, és ezen
szabalyoknak koszonhetéen a visszaélések értékének emelkedése mellett is a jelentésebb
kar kategoriakban valamelyest csékkent a kartyabirtokosokra terhelt veszteség hanyad. A
jogszabalyi védelmen tulmenéen azonban tovabbra is nagyon fontos az tgyfelek oktatasa
a bankkartyak hasznalatara, felvilagositasa jogaikrol és kotelezettségeikrdl. Mindez
jelentésen javitja a bankkartya, mint fizetési eszkOz irant érzett bizalmat, és
kovetkezésképpen néveli a készpénz-helyettesits fizetési eszkdzok tovabbi terjedését és
egyre szélesebb kort hasznalatat.

3 A nemzetkdzi kartyatarsasigok ide vonatkozo felelGsség viselési szabalyai csak az eurdpai région beliili
nemzetkozi forgalomban érvényesek

* A bankkartyak EMV szabvanynak megfelel6 chip-pel torténé ellatasa, valamint az ATM és POS
berendezések alkalmassa tétele EMV chip kartyak elfogadasara

5 Az Eurépan kivili nemzetk6zi forgalomban tovabbra is a visszaélés korilményeinek vizsgalata alapjan
dontenek a veszteség viselésérdl (ugyanigy, mint teljes magnescsikos, vagy teljes EMV chip mivelet
esetén)



Bevezetés

Az elemzés felépitése:

A visszaélések elemzése soran kilon vizsgaljuk a bankkartya kibocsatéi tzletagban
felmerilt karokat és veszteségeket, valamint az elfogaddi tzletagban felmerult karokat és
veszteségeket.

Felmertilt kar alatt azokat a visszaéléseket értjilk, amelyeket a vizsgalt id&szakban, vagyis
2007. évben jelentettek be az tgyfelek, illetve jutottak mas médon a bankok tudomasara.
Ezeket a visszaéléseket vagy még ugyanebben az évben kivizsgaltdk a bankok és
veszteségként is megjelentek a kartyatizletag valamely szerepl6jénél, vagy végleges
rendezésiik athiazodik a kovetkezé évre.

Veszteség alatt a felmertlt karok lefrt koévetelésként torténé megjelenését értjik a
kartyatzletag valamely résztvevéjénél, nevezetesen a kartyat kibocsaté banknal vagy
annak kartyabirtokos ugyfelénél, illetve a kartyat elfogadd kereskedénél vagy annak
bankjanal (elfogad6 bank). A veszteség alapjat képezé karok vagy a vizsgalt id6szakban,
vagy azt megel6zéen mertltek fel, kivizsgalasuk és végleges lezarasuk azonban 2007. év
folyaman tortént meg.

A kibocsatoéi tizletagban felmeriilt karok és veszteségek a magyar bankok altal
kibocsatott kartyak hazai és kulfoldi hasznalatahoz tapado visszaéléseket tartalmazzak. Az

anyagnak ez a része foglalkozik részletesen a kartvabirtokos tigyfeleket ért veszteséggel.
Az elfogadéi tizletagban keletkezett karok és veszteségek a magyar bankok altal

kibocsatott kartyak hazai, és a kalfoldi bankkartyak magyarorszagi hasznalatahoz tapadé
visszaéléseket tartalmazzak.

A kibocsatéi és elfogadoi iizletagban felmeriilt karok (és veszteségek), mint
ahogyan az alabbi abra is mutatja, atfedést tartalmaznak a két tizletag adatai tehat
nem adhaték 6ssze.

2. dbra: Az MINB dital haszndlt bankkdrtya-visszaélési statisgtikak struktirdja
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Az elemzésben szerepld visszaélési kategoriak:

Elveszett/ellopott kartyak: a kartyabirtokos altal elveszitett, vagy a tSle ellopott
bankkartyaval végeznek kulonféle mtveleteket arra jogosulatlan személyek.

Az elveszett és ellopott kartyak visszaélésszert hasznalatat
kotlatozza a PIN kéd kotelezetd bevezetése a vasarlasok soran
is. ATM miuveletek esetében mindig PIN koddal azonositja
magat a kartyabirtokos, vasarlas esetén ez alairassal is torténhet.
Mindig a kartyat kibocsaté bank donti el az azonositas moédjat, a
vonatkoz6 informaciét a kartya magnescsikja vagy a chip
tartalmazza.

Meg nem kapott kartyak: azokat a kartyakat hasznaljak arra illetéktelen személyek,
amelyeket a kibocsaté bank postai Gton tovabbit a kartyabirtokos részére, de a kartya nem
érkezik meg jogos birtokosahoz. Hazankban nem jellemz6 kar kategoria.

Hamis adatokkal igényelt kartyak: az tgyfél hamis adatokkal kér és kap kartyat a
banktdl, és ezzel bonyolit le jogosulatlan muveleteket. Hazankban nem jellemzé kar
kategoria.

Hamisitott kartyak: mindenféle kartyahamisitas ide értendd, példaul: valodi kartyan
szereplé adatok megszerzésével és felhasznalasaval a csalok hamis kartyat készitenek; vagy
valédi kartyak megszemélyesitési adatait valtoztatjadk meg, és ezekkel bonyolitanak le
jogosulatlan muveleteket.

A kartyahamisitast és a hamisitott kartydak hasznalatat szoritja
keretek k6z¢é az EMV chip migracid; azaz a kartyak EMV chip-pel
torténd ellatasa, valamint az ATM és POS berendezések EMV chip
kartyak elfogadasara alkalmassa tétele.

Mail/telefon/internet utjan lebonyolitott vasirlasok sorin valédi kirtyak adatait arra
jogosulatlan személyek hasznaljak, illetve nem létezé kartyak adataival bonyolitjak le a
fizetési muveletet.

Az interneten keresztil lebonyolitott bankkartyas fizetések
biztonsaganak névelése céljabdl a Verified by Visa és a MasterCard
SecureCode’ ajanlott alkalmazasa mellett, a MasterCard nemrégiben
egy un. CAP (chip authentication program) olvasét is kifejlesztett.
Ez utdbbi lényege, hogy fizetéskor a kartyabirtokos behelyezi EMV
chip kartyajat egy kis kalkulator méretd olvasoba, beiiti a kartyahoz
tartozo PIN kédjat, és kap egy egyszer hasznalatos masik PIN kédot
az épp aktualis internetes fizetéshez.

Egyéb visszaélések: mindazon visszaélések ide tartoznak, amelyek a fenti csoportok
egyikébe sem sorolhatok.

6 A VISA és a MasterCard 4ltal kialakitott védelmi szolgaltatds lényege a vasarlé és a kereskedd
beazonositasa. Ahol ez a két jelzés — Verified by VISA vagy MasterCard Secure Code - lathat6, nyugodtan
hasznalhat6 a kartya. A védelmi programban val6 részvétel védi egyrészt a kartyat elfogadd kereskedét,
masrészt a kartyabirtokost, ez utébbit ugyanis a bankja csak akkor azonositja, ha titkos jelszavaval
megerSsiti vasarlasi szandékat. Ha az azonositas sikertelen (vagyis nem megfelel6 jelszét adott meg a
vasarlast kezdeményez6 fél), a tranzakcié meghiasul.



1. A bankkartya kibocsatoéi tizletagban felmeriilt karok és veszteségek
1.1. A felmeriilt kar és megoszlasa

A hazai kibocsatasu kartyak hazai és kulféldi hasznalata soran elkévetett
visszaélésekbdl eredd kar Osszege az elmult 6t év tavlataban kis mértékben, de egyre
gyorsuld utemben emelkedett. A forgalomhoz viszonyitott aranya azonban, ez utdbbi
nagyobb aranyu névekedése miatt, az elmult évig csokkené tendenciat mutatott. A
fordulat 2007-hez kotédik, amikor hirtelen megugrott a kar mind abszolut értékben,
mind pedig a forgalomhoz viszonyitott aranyaban.

1. tablazat: A bankkdrtya kibocsdtdi iizletaghan felmeriilt kar alaknldsa

2003 2004 2005 2006 2007
kar értéke/ezer Ft 199 628 | 204 028 | 218 241| 245 615| 351 177
noévekedés mértéke 1% 2% 7% 13% 43%
kibocsatoi forgalomhoz viszonyitott arany | 0,0047% | 0,0043% | 0,0042% | 0,0040% | 0,0054%

Az elmult években folyamatosan nétt az elvesztett/ellopott kartyak jogosulatlan
hasznalatabol ered6 kar értéke. A vizsgalt idészak elsé harom évében kozel azonos
nagysagrendd volt a hamisitott kartyak hasznalatabol ered6 karérték, de az utobbi két
évben jelentésen megnétt, gyakorlatilag megduplazodott, és az Osszes kar 42%-at teszi ki.
2003-2006 kozott viszonylag alacsony volt a mail/telefon/internet utjan elkovetett
visszaélések értékének és aranya; a 2007-es évben azonban értékét tekintve
megt6bbszor6z6dott, és az aranya is tobb mint a duplajara emelkedett, 14%.

3. dbra: A kibocsdtdi jizletdagban felmeriilt kar és fajtak szerinti megoslisa hazdankban
(ezer forintban és ag, osszes kdrértéken beliili szdazalékos megoslasban)*

ezer forint
400 000 -
o Egyéb visszaélések
350 000 | B Mail/telefon/internet
0O Hamis tott kartyak
57 213;16%
0O Hamis adatokkal igényelt kartyak
300 000 -
B Hlopott kartyak
O Blvesztett kartyak . 50 205; 14%
250 000 - 15 165;6%
19 992;9% 2479762
200 000 -
22 331;11% 40 994;20% 16 152;7%
20 085;10% 146 542;42%
150 000 - ’ 137857% 125 908;51%
77 155;35%
83 543;42%
’ 77 545;38%
100 000 1 ’ 5 508;3%
50 000 | 86 103;40% 84 303;35% 88 766;25%
69 429;35% 68 471;34%
0 1881;1% 988;1% 12 444;6% 4 089;2% 6 981;2%
2003 2004 2005 2006 2007

*Megjegyzés: az aranyokat némileg torzitja az Egyéb kategéria elmult évi megugrasa, amely egyetlen
bankndl jelentkez$, a kartyabirtokos és a kereskedS Osszejatszdsibol eredd kareseménynek
tulajdonithato.



Nemzetkozi viszonylatban nem elterjedt gyakorlat a visszaélési adatok publikalasa,
Eurépan belul még Nagy-Britanniara vonatkozoan allnak rendelkezésre ilyen jellegti
adatok. A magyarorszagi karérték elmualt évi megugrasinak értelmezéséhez,
Osszehasonlitasként megvizsgaltuk ezeket.

2. tablazat: A bankkdrtya kibocsatoi iigletaghan felmeriilt kar alaknlisa Nagy-Britannidban

2003| 2004|2005 2006| 2007
Milli6 GBP 402,3|  504,7| 4395| 427,1| 5353
novekedés 5%|  25%|  -13% 3% 25%

Forrds: Enropean Card Review 2008 mdrcius/ aprilis

A 2. sz. tablazat szerint 2007-ben a brit piacon is hazankhoz hasonléan nagy mértéka
emelkedés volt a visszaélések abszolut értéke tekintetében.

A visszaélések tipusait tekintve jelenleg Nagy-Britannidban a teljes karérték mindossze
10%-at tették ki az elveszett, illetve ellopott kartyakhoz koétédé karok, szemben a
magyarorszagi 27%-al. Nagy-Britanniaban, ahol mar minden kartya tartalmazza az EMV
chip-et, j6val alacsonyabb az aranya a hamisitott kartyakkal torténé visszaéléseknek, 27%
a hazai 42 %-hoz képest. Erdekes azonban, hogy a teljes migracié ellenére abszolut
értékben a hamisitott kartyakkal elkévetett visszaélések Osszege is emelkedett 2007-ben.
Ez arra vezethetd vissza, hogy az angol kibocsatasi EMV chip-pel ellatott kartyak a
nemzetkozi hasznalhatésag miatt tovabbra is kell, hogy tartalmazzak a magnescsikot is, és
a visszaélések nagy valdszinGséggel magnescsikos kornyezetben fordultak elé. Nagy-
Britannidban latvanyosan né az internetes, telefonos visszaélések értéke. Ezek aranya az
elmult év végére az Osszes karon belil 54%-ra nétt.

4. dbra: A kibocsatii iizletagban felmeriilt kar és fajtak szerinti megoslasa Nagy-Britannidban
(millid GBP-ben és azg dsszes kdrértéken beliili szdazalékos megoszilisban)
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Fentiek alapjan tehat elmondhaté, hogy a bankkartya hasznalat soran fejlettnek tekinthet6
brit piacon is, hazankhoz hasonldan, jelentésen emelkedett 2007-ben a bankkartyaval
val6 visszaélések abszolut értéke. A hazai piac karmegoszlasat tipusok szerint azonban
jelentSs kilonbségek fedezhet6ek fel, amelyekbdl érdemes tanulsagokat levonni.

A hamisitott kartyakkal val6 visszaélések aranyai jOl tikrozik az EMV chip kartyak
clterjedtségére vonatkoz6 aranyokat, ez utdbbi hazankban 29 %, Nagy-Britannidban



100%. A migraci6 el6rehaladtaval parhuzamosan a kar egy része athelyez6dik a hamisitott
kategdridbol més  kdrkategoridkba, elsésorban  a  mail/telefon/internet  tipusba.
Hazankban azért nem jelentés ennek a kar kategérianak az értéke (bar 2007-ben tébb
mint harom és félszerese a megel6z6 évinek ), mert viszonlyag alacsony az internetes
fizetések aranya. Mindazonaltal fontos ramutatni, hogy az abszolut csalasi értékek
visszaszoritasaban a teljes EMV chip migracié sem bizonyult teljesen sikeresnek, éppen
azért, mert a nemzetkozi forgalom és a nemzetkozi migracié nem teljes volta miatt még a
szaz szazalékban migralt orszagokban is biztositani kell a magnescsik alapa elfogadast,
illetve az EMV chip kartyakon is meg kell tartani a magnescsikot, kévetkezésképpen a
hamisitott kartyakkal val6 visszaéléseket 6k sem tudjak kikuszobolni, csak nehezebbé
tenni.

SEPA (Single Euro Payment Area): Egységes Eurd Fizetési Térség. A
bankkartyak terén a SEPA célkitlizés az, hogy az tigyfelek az euré ovezeten beliil
ugyanolyan konnyen és kényelmesen, ugyanolyan kondiciokkal és biztonsagi
feltételekkel tudjak hasznalni a kartyaikat fizetésre és készpénz felvételére, mint
sajat hazajukban. Ennek része a magnescsiknal biztonsigosabb EMV chip
technologiara torténd attérés 2010 végéig (az eurd 6vezeten kivili orszagoknak
pedig a csatlakozasuk idépontjaig); valamint a titkos személyi azonosité kod, a
PIN kotelez6 hasznalata a keresked6i forgalomban is. Ez utébbit a
Cirrus/Maestro  védjeggyel ellatott kartydindl a MasterCard nemzetkozi
kartyatarsasag kotelez6 jelleggel irta el6 tagbankjai szamara.

Hazankban mindossze két bank, a K&H és az OTP kezdte el a migraciot; az
elmult év végén a forgalomban 1évé 8,6 millié bankkartya 29%-an volt a
magnescsik mellett EMV chip is. Osszehasonlitasul: az EU 27 orszagaban 58%
az EMV chip kartyak aranya. A hazai bankok t6bbsége, a visszaélések korlatok
kozé szoritasa érdekében, egyelére inkabb a gyands muveleteket kiszir6
monitoring rendszerek folyamatos fejlesztésére, valamint a muaveleteket kévetd
SMS értesitésekre helyezi a hangsulyt.

Az elvesztett és ellopott kartyak visszaélésszert hasznalatabol eredd kar értéke Nagy-
Britanniaban cs6kkent, hazankban kis mértékben ndvekedett. Az aranyokat tekintve a
brit piacon lényegesen alacsonyabb az ilyen visszaélések aranya, mint hazankban. Ennek
oka a PIN hasznalatra vezethet6 vissza:

e Nagy-Britanniaban koételezévé  tették a  PIN  hasznalatat minden egyes
kartyamuveletnél;

e Hazinban még nem elterjedt a PIN fizetési miveleteknél valé kotelezd
hasznalatanak el6irasa.

ATM miveleteknél mindenhol kotelez6 a PIN koéd
hasznalata. A vasarlasi mtveletek esetére mindig a kartyat
kibocsaté bank donti el, hogy PIN koéddal vagy alairas
ellenérzéssel torténjen a kartyabirtokos azonositasa. Az
erre vonatkozé informaciot a kartya magnescsikja vagy az
EMV chip tirolja. A MasterCard a Cirrus/Maestro
védjegyu kartyainal el6irta a PIN kotelezé hasznalatat a
keresked6i forgalomban is. Ez érvényes a hazai kibocsatasa
Cirrus/Maestro kartyakra is (aranyuk hazankban: 30%).
Mindazonaltal a tobbi kartyatipus esetén nincs ilyen




kotelezettség, és a hazai kibocsaté bankok jellemz&en nem
kovetelik meg a PIN hasznalatat.

A fentiekbdl az alabbi kovetkeztetés vonhato le:

1. A PIN kotelez6 hasznalata a keresked6i forgalomban jelentésen csékkenti a
lopott vagy elvesztett kartyak jogosulatlan hasznalatat.

2. Az EMV chipek alkalmazasa lényegesen neheziti a kartya-hamisitast, ami
segit a hamisitasok elleni kizdelemben, de nem nyuajt ellene teljes
védettséget. A migrici6 atmeneti id6szakiban” ugyanis a nemzetkozi
hasznalhat6sag biztositasa érdekében, a bankkartyak az EMV chip mellett még a
miagnescsfkot is kell, hogy tartalmazzik (hibrid kirtyak)®. A kartyak hidba
rendelkeznek EMV chip-pel, magnescsikos kornyezetben ez utébbi alapjan
torténik az elfogadas. Tovabbra is lehetséges tehat a hibrid kartyak magnescsik
tartalmanak lemasolasa — estenként a PIN kodot is elleshetik — amelyet azutan
hamis kartyak készitésére hasznalnak fel. A hamisitott kartyak a PIN koddal
probléma nélkil hasznalhaték magnescsikos kornyezetben, ATM és POS
berendezéseknél egyarant. A visszaélések tehat egyrészt nem csékkennek a
kivant mértékben a teljesen migralt orszagokban sem, masrészt nagyobb
aranyban terelédnek at foldrajzilag olyan orszagokba (illetve nem teljes
migraltsag esetén, az orszagon belil olyan elfogadé bankokhoz), ahol még
magnescsik alapjan torténik az elfogadas.

3. Bar Magyarorszagon még nem képvisel jelentés aranyt a visszaéléseken beliil, de
mind belféldi, mind nemzetkozi viszonylatban, gyors itemben névekszik a
mail/telefon/interneten keresztil lebonyolitott fizetések sorin elkovetett
visszaélés. E kategoria gyors névekedési titemét okozhatja az is, hogy a fent
bemutatott biztonsagi elemek (EMV migracié, PIN) a hagyomanyos tipusokbodl
¢ kategoria felé terelik a visszaéléseket.

A fentiek alapjan elmondhat6é tehat, hogy az EMV chip migracié atmeneti
szakaszaban, vagyis addig, amig nem lesz teljes korG a magnescsikos kartyak
lecserélése EMV chip kartyakra szerte a vilagon (és ez egyelére csak Eurépaban
célkittizés), a kartyahamisitasokbol eredé kar nem feltétlentil csokken azokban az
orszagokban (régiokban, foldrészeken) sem, ahol szazszazalékos a migraci6. Ennek
ellenére megfontolandd, hogy a hazai bankok is minél el6bb elinduljanak a
migracioval, tekintve, hogy:

a. A MasterCard és Visa nemzetkoézi kartyatarsasagok is Osztonzik a
technologiai valtast; az eurdpai nemzetkdzi bankkartya forgalomban mar
2005/2006-ban olyan felel6sség viselési szabalyokat vezettek be (liability
shift), amelynek értemében a visszaélésekbdl ered6 kart annak a félnek kell
viselnie, amely nem latja el kartyait EMV chip-pel, illetve nem
biztositja ATM és POS berendezésein a chip kartyak elfogadasat —
fliggetlentil attl, hogy a visszaélés kériilményeiben vétkes vagy sem’.

7 A SEPA iranyelvek csak Eurépan belil teszik kételezévé a migraciot, valamint az egyes orszagok kozott,
illetve egy-egy orszagon belil is kiilénb6z6 a migraltsag foka

8 Ugyanez vonatkozik az elfogadéi oldalra: az atmeneti idészakban a kulféldi kibocsatasu kartydk
hasznalhatésaga érdekében a teljesen migralt orszagokban is biztositani kell az ATM ¢és POS
berendezéseket a magnescsikos kartyak elfogadasat is.

Az Burépan kivili nemzetkézi forgalomra nem vonatkozik ez a felel6sségi szabaly



10

b.  Amennyiben nem gyorsul fel a migraci6é (beleértve nem csak a kartyakat, de
az ATM ¢és POS berendezéseket is), a migralt orszagokat elkertlve
hazankba terel6dhet at, és joval nagyobb aranyban névekedhet a
hamisitott kartyak hasznalata. Ezt igazolja az elfogadéi oldalon felmertilt
kar alakulasa (lasd 2. pont)

1.2. A hazai kibocsatoi tizletagban leirt veszteség megoszlasa a kartyatlizletag
szerepldi kozott

A kivizsgalt és lezart karesemények miatt leirt veszteség értéke az elmult 6t év soran
fokozatosan emelkedett, 2007-ben elérte a 317,6 millié forintot, amely tobb mint
masfélszerese az 6t évvel ezelSttinek. A megel6z6 évhez képest 27%-0s a névekedés,
amely részben a felmertlt kar 1.1. pontban targyalt jelentés emelkedésének
tulajdonithatd, részben pedig a korabbi évekbdl athizédo, az elmdlt év soran lezart
visszaéléseknek.

A veszteség a kartyatizletag szerepl6i kozott oszlik meg: a kibocsaté bank egy részét
raterheli kartyabirtokos lgyfeleire, egy masik részét a kartyat elfogadé bankra (amely azt
részben vagy egészben tovabbterhelheti szerz6dott kereskeddire), a maradékot pedig
leirja sajat kbnyveiben.

A fizetési rendszerek, ezen belil a bankkartyas fizetések z6kken6mentes mikodésének a
biztositasa, a fogyasztok fizetési eszkozbe vetett bizalmanak a megbrzése és tovabbi
erésitése érdekében, az Eurépai Unié szigoru fogyasztévédelmi rendelkezéseket ir
el tagallamai részére, amelyeket azok kotelesek beépiteni sajat jogrendszeriikbe.
Hazankban a pénzforgalmi szolgaltatasokrol ¢és az elektronikus fizetési
eszkoz6ktdl sz016 227 /2006. szamu kormanyrendelet tartalmazza azokat a felelGsségi
és karviselési szabalyokat'’, amelyek meghatirozzak, hogy milyen esetekben harfthatja at
a bank kartyabirtokos tgyfelére a veszteséget. A hivatkozott kormanyrendelet 2007.
marcius 1-jén lépett hatalyba ¢és tovabb szigoritotta az el6z6 kormanyrendelet
vonatkozo6 el6irasait. Ennek kévetkezménye, hogy a kartyabirtokos tgyfelekre terhelt
veszteség hanyad novekedése az elmult évben megallt, s6t valamelyest csokkent (lasd 6.

abra).

10 Az elektronikus fizetési eszk6z0krSl 52016 V. Fejezet 18. §: Felel6sségi és karviselési szabalyok
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5. dbra: A kibocsdtdi izletagban leirt veszteség és megoslasa a kartyaiigletag s3erepldi kozitt

(ezer forintban és az, ds5s3es vesgteségen beliili s3azalékos ardnyban)

forint
ezertorn O elfogadd bank B kartyabirtokos 0O kibocsaté bank
350 000 -
300 000 -
126 935;
250 000 - 40%
99 471;
2 | ;
00 000 o
79 895;
150 000 82 328; 91 708; 39%
43% 46%
142 700;
. 45%
100 000 _ 117 935; o
62 745; 79 100: 92 052; 47%
9 b 44
33% . o
50 000
44 827; 33 717; 35 906; 32 974; 47 959;
0 24% 17% 17% 13% 15%
2003 2004 2005 2006 2007

A veszteség megosztas alakulasat a fébb visszaélés kategdridkban, az elmdlt 6t év
tavlataban, a fent hivatkozott kormanyrendelet el6irasainak tikrében vizsgaljuk meg. A
vizsgalat targya a hamisitott kartyakkal elkOvetett visszaélésekbol eredé veszteség
alakulasa, valamint az a két kategéria, ahova az EMV chip migracié elérehaladtaval
jellemzGen athelyez6dik a visszaélés: az elvesztett/ellopott kartyak, valamint a
mail/telefon/internet utjan elkovetett visszaélésekbdl eredd veszteség.

1.2.1. Hamisitott kartyak

Jogszabalyi eldirds: A kibocsato felelés azon miveletek végrehajtasaért,
amelyek nem az tgyfél megbizasan alapulnak; tehat a teljes veszteség a
kibocsatét terheli, hacsak nem tudja bizonyitani a kartyabirtokos
szandékos vagy sulyosan gondatlan magatartasat.

Annak ellenére, hogy 2006-ban hirtelen megnétt a kartyabirtokosokra terhelt vesztség
hanyad, a hamisitott kartyak hasznalatdbol eredé veszteség tdlnyomo tSbbségét —
hagyomanyosan - a kibocsaté bankok viseli. A jogszabalyi szigoritasnak'
készénhetéen 2007-ben mar ismét csékkent a kartyabirtokosok vesztesége.

1'2007. mércius 1. elétt 45 ezer forintig a kértyabirtokos iigyfél viselte a kart; bar a gyakorlatban ettdl
a kibocsato bankok esetenként eltekintettek
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6. dbra: A hamisitott kdrtyikkal elfovetett vissgaélésekbol eredd veszteség alakulisa és megoszlisa ag;
Higletag szerepldi kozott
(ezer forintban és ag dsszes vesgteségen beliili s3azalékos ardnyban)
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160 000 - 21%’ 14%1
0 14 493; D154°40;
140000 1 06289, 060 251; 060 270: 12% %
. ;
81% 78% 83%
120 000 - m1261; | 5209, = 1839
2% 7% 39
100000 { @ 13806;1 o 11883; u 10 462:
8% 16 14%
80 000 -
60 000 -
40 000 -
20 000 -
0
2003 2004 2005 2006 2007

1.2.2. Ellopott/elvesztett kartyak

Jogszabdlyi eldirds: a bejelentést kovetéen keletkezett kar a kibocsatd
bankot terheli, de a bejelentést megeléz6en is maximum 45 ezer forint
lehet a kartyabirtokos vesztesége, hacsak nem tudja bizonyitani a bank a
kartyabirtokos szandékos vagy sulyosan gondatlan magatartasat.

7. dbra: Az elvesztett] ellopott kdartydakkal elkivetett visszaélésekbil eredd veszteség alakuldsa és
megosldsa ag; izletag s3erepldi ko0t

(ezer forintban és ag, dssze veszteségen beliili sdazalékos ardnyban)

ezer forint
O elfogadé bank W kartyabirtokos O kibocsaté bank
120 000 -
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Ebben a visszaélés kategéridban hagyomanyosan a kartyabirtokos viseli a veszteség
négyotodét, ami azt mutatja, hogy rabizonyithaté a stlyos gondatlansag. Ezért is nagyon
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fontos az ugyfelek megfelel§ tajékoztatasa a bankkartya hasznalat szabalyairdl, jogaikrol
és kotelezettségeikrol.

1.2.3. Mail/telefon/internet

Jogszabdlyi eljiris: a kartyabirtokos 45 ezer forint erejéig sem tehetd
felel6ssé, ha a kartyat annak fizikai jelenléte vagy elektronikus azonositasa
nélkdl hasznaljak. Ebben az esetben is kizar6 ok, ha a bank bizonyitja az
tgyfél szandékossagat vagy sulyos gondatlansagat.

8. dbra: A mail/ telefon/ internet ditjan elkivetett visszaélésekbil eredd veszteség alakunlisa és megoszldsa

(ezer forintban és ag dssze vesteségen beliili sazalékos aranyban)

azg #zletdg szereploi koot
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Ebben a kar kategoriaban (a szigord kartyatarsasagi, valamint jogszabalyi rendelkezések
miatt) hagyomanyosan a kereskedSket terheli a veszteség. A kartyabirtokos tgyfelekre
terhelt hanyad aranyaiban kis mértékben csokkent.

Mint lathat6, a jogszabalyi szigoritasnak koszonhet6en mindharom visszaélési
kategoriaban valamelyest csokkent a kartyabirtokosokra terhelt veszteség hanyad.
Minél tudatosabbak és szabaly-kovetSbbek a kartyabirtokosok a bankkartyak
hasznalata soran, annal biztonsagosabba valik szamukra ez a fizetési eszkoz
Ezért is nagyon fontos az tigyfelek megfeleld tajékoztatasa, oktatasa a
kartyahasznalat szabalyaira, jogaikra és kotelezettségeikre."

2. Az elfogaddi iizletagban felmeriilt karok és veszteségek

Az elfogaddi tzletagban felmertlt karok és lefrt veszteségek a hazai és kiilfoldi
kibocsatasu bankkartyakkal, a magyar bankok hazai elfogadéhelyein
(készpénzfelvételi és vasarlasi ATM és POS terminalok, illetve mechanikus berendezések)
lebonyolitott forgalomhoz kapcsolédé visszaéléseket tartalmazzak. Az elfogadoi

12 Ehhez kivan hozzijarulni a jegybank 2008 elején megjelent Bankkartydk cimi kiadvanya, amely a
Pénzforgalomrol mindenkinek sorozat elsé anyaga. Elérheté az MNB honlapjan, a kévetkezd linken:

www.mnb.hu/kiadvanyok/penzforgalomrol mindenkinek. Ezen talmenéen a jegybank egy kiilon
projektet is inditott a pénziigyi kultura fejlesztésére, amelynek keretében példaul minden végzss
kozépiskolas egy rovid tdjékoztatd anyagot kap a korosztalyat érinté legfontosabb pénziigyi kérdésekrol,
beleértve a bankkartyak hasznalatat is.


http://www.mnb.hu/kiadv%C3%A1nyok/penzforgalomrol_mindenkinek
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tzletagban felmertlt karok és veszteségek tehat magukban foglaljak a hagai kdrtyik hazai
haszndlatiboz kapcsolédd kareseményeket is (ugyanugy, mint a kibocsatoi tzletagban
keletkezé visszaélések), ezért az 1. és 2. pontban elemzett adatok atfedést tartalmaznak,
6ssze nem adhatok L. A kibocsitéi és elfogadéi tizletagban mért karérték kézotti jelentSs
kilonbség arra enged kovetkeztetni, hogy a magyarorszagi elfogadoéi oldalon
felmerilt kar tulnyomo része kiilfoldi kibocsatasa kartyakhoz kotodik.

2.1. A felmeriilt kar és megoszlasa

A hazai bankok elfogadéi halézataban elkovetett visszaélésekbdl eredd kar alakulasat
mutatja a kovetkez6 tablazat az elmdlt 6t év tavlataban.

3. tablizat: A bankkdrtya elfogadoi jizletdghan felmeriilt kar alakulisa

2003 2004 2005 2006 2007
kar értéke/ezer Ft 206 189 104 411 134 192 190 207 515562
novekedés mértéke 9% -49% 29% 42% 171%
elfogaddi forgalomhoz viszonyitott
arany 0,0047% |  0,0022% | 0,0026% | 0,0031% | 0,0077%

A Kar értéke - dtmeneti csokkenés utan'® -, a 2005-2006 években egyre gyorsulobb
ttemben novekedett, a 2007-es évben pedig kbzel meghiromszorozodott a megel6z6

évhez képest.

A kiemelked6en magas novekedés okat keresve érdemes karkategoranként megvizsgalni,
hogy hogyan alakultak az elmult 6t évben a hazai bankok magyarorszagi elfogadéhelyein

tapasztalt visszaélések.

9. dbra: Az, elfogaddi iizletagban felmeriilt kar és megoszlasa

(ezer forintban és a teljes kdron beliili s3azalékaban)

ezer forint
600 000 -
500 000 -
| 93 684;
B 34 263;17% 18%
B 2 680;3% | 15 842;,9%
400 000 + 09 239;4% | 11 655;9% o 41 496;
07578,7% 039 975;21% 8%
W 82880;40% 028773;21% apo
0 45 946,44% o 68 606;36%
@63 179;31% ’
300000 - 040 043;30% @59 363:31%
-270, ’
B 16 194;8% 0 38 231,37% B39 777:30% e
5 @4 865,3% 58%
200000 | BETE @13 601;10%
100 000 - m 71382
14%
0 2%
2003 2004 2005 2006 2007
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13 A 2009-re vonatkozé adatszolgaltatasnal elkilonitett adatot kér az MNB a hazai és a kulfoldi
forgalomhoz kapcsolodé visszaélésekre, mind a kibocsatéi, mind az elfogaddéi tizletigban Ettdl az

id6szaktol kezd6dben megsziinik az atfedés.

4 A jelent6s csOkkenést az elfogadoi Uzletagban érdekelt bankok a gyands muveleteket kisz{iré monitoring

rendszereik fejlesztésének, valamint keresked6ik biztonsagi atvilagitasanak tulajdonitottak
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Két kategéridban nétt kilondsen a megel6z6 évhez képest a kar értéke; a hamisitott
kartyak esetében tobb mint négyszeres, az egyéb kategoriaban pedig kozel hatszorosa
a noévekedés.

A hamisitott kartydkkal elkévetett visszaélések ugrasszerd névekedése az EMV chip
migracié6 atmeneti id6szakanak tulajdonithatd, ¢és ezt fokozza még, hogy
Magyarorszag a kartyaelfogadas tekintetében is tavol all a teljes migraciotél Bar a POS
berendezések migralasa terén jobban allunk, mint az eurdpai atlag, azonban nemzetkézi
tapasztalatok szerint, a hamisitott kartyak hasznalata az utobbi id6ben atterel6dott az
ATM berendezésekre (az adatok megszerzése soran a PIN kédot is ellopjak)

2007. végén a 4286 ATM berendezés 39%-a, a kereskedbi
elfogaddhelyeken tzemelé 43 370 POS berendezés 80%-a volt képes
EMV chip kartyak elfogadasara.

Ot bank kezdte el ATM-jeinek migrilasat: Allianz, Unicredit, Inter-
Eurépa, OTP, Takarékbank.

Hat bank rendelkezett EMV chip kartyat elfogadé POS berendezéssel:
Allianz, Budapest Bank, Unicredit, Inter-Eurépa, K&H, OTP
Osszehasonlitasként, az EU 27 orszagaban az ATM berendezések 78%-a,
a POS-ok 64%-a volt képes az elmdlt év végén EMV chip kartyak
elfogadasara.

A korabbi évekhez képest szokatlanul megnétt, egyéb kategoriaban felmertlt kar jelents
része egyetlen banknal keletkezett, részben a hamisitashoz is kapcsolhaté egyéb
karesemény.

Az elveszett vagy ellopott kartyakkal a hazai elfogadohelyeken elkovetett visszaélések
értéke 2004-t6] kezd6dben folyamatosan né (24%-kal volt magasabb 2007-ben mint azt
megel6z6en), aranya azonban - a hamisitott kartyak esetében tapasztalhatd, a szokottnal
joval nagyobb aranyu névekedés miatt -, az elmalt évben mind6ssze 16% volt.

A mail/telefon/internet vasarlasokhoz tapadé visszaélések hazankban még nem
jelentések, ugyanis minddssze ezer kereskedére korlatozodik az internetes vasarlasok
lehetSsége, nagysigrendileg ugyanennyi a mail/telefon (MO/TO) fizetési lehetdségek

szama.

2.2. A leirt veszteség megoszlasa az egyes szerepl6k koézott az elfogadoi
tizletigban

A karérték emelkedésével parhuzamosan a kivizsgalt és lezart karesemények
veszteségként torténd leirasa is jelentésen megnétt; 2007-ben 417 millié forint volt,
amely kézel négyszerese a megel6z6 évinek.

152009-t61, a jegybank altal el6irt adatszolgaltatas is kiilon bontasban kéri az ATM és POS miveletekhez
kapcsolodo visszaéléseket.
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10. dgbra: Az elfogaddi iizletagban leirt veszteség és megoslisa a kdrtyasizletdg s3erepldi koot
(ezer forintban és az, dss3es vesteségen beliili s3azalékos ardnyban)
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Bar arra vonatkozéan nem all rendelkezésre informacid, hogy hogyan oszlik meg a fenti
veszteség az egyes kar kategoridk kozott, a felmertlt kar megoszlasa, valamint a
tObbszorosére novekedett elfogadé banki veszteség alapjan valdszintsithet, hogy
tobbsége a hamisitott kartyak (jelentés mértékben kulféldi hamisitott kartyak
magyarorszagi) hasznalatabol ered. Ez tovabba azt jelenti, hogy az elfogadé bankok
veszteség viselésének jelentés emelkedése ATM és POS berendezéseik nem teljes kord
migralasanak, és a mar emlitett nemzetkdzi kartyatarsasagi felelésségi szabalyoknak
tulajdonithaté. Anekdotikus informacidink, illetve nemzetkézi tendencidk alapjan
elmondhat6, hogy a kartyahamisitashoz az adatokat nagyon gyakran ATM muveletek
kapcsan lopjak el az elkéveték a PIN koddal egyiitt, és a hamisitott kartyaval ATM
készpénzfelvételi miveleteket hajtanak végre.

Az alabbi abra mutatja, hogy hazankban csak az elmult évben — az EU egészéhez képest
kissé megkésve - kezdédott el az ATM berendezések migralasa, és jelent6s a
lemaradasunk.
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11. dbra: Az EMV chip migrdcid szazalékos mértéke Magyarorszdagon ag elmiilt ot évben
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Az EMV chip migracié atmeneti idészakaban is fontos tehat a kartyat fogado
berendezések miel6bbi felkészitése a chip kartyak elfogadasira. Ellenkez6 esetben
ugyanis — a nemzetkozi kartyatarsasagok felel6sség viselési szabalyai szerint — eurdpai
kibocsatasu kartyak esetében az a fél koteles viselni a hamisitott kartyak hasznalatabol
ered6 veszteséget, amely nem biztositotta ATM és POS berendezésein az EMV chip
kartyak elfogadasat.



