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()sszefoglalé

A magyar bankok altal kibocsatott kartyak hazai és kilf6ldi hasznalata soran
(kibocsatéi tzletag) keletkezett kar forgalomhoz viszonyitott aranya a 2007-es
évihez képest tovabb ndtt, de még igy is elmarad példaul Franciaorszag (0,048%),
Spanyolorszag (0,024%) vagy Nagy-Britannia (0,094%) 2007. évben mért szamaitol.

A magyar bankok ATM és POS berendezésein, hazai és kulf6ldi kibocsatasu
bankkartyakkal lebonyolitott forgalomban (elfogadéi tzletag) 2007-ben tapasztalt
ugrasszerd emelkedést kévetéen, tavaly mérséklédott a kar értéke és a forgalomhoz
viszonyitott aranya (bar ez leginkabb az egyéb kategériaban, 2007-ben felmertlt kar
jelent6s csokkenésének tulajdonithat'). A karérték forgalomaranyos valtozasit mutatja a
kovetkez6 abra.

1. dbra: A bankkdrtya kibocsdtdi és elfogaddi iizletagban mért kdr a forgalom szazalékdban
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Megjegyzés: Miutin mind a kibocsatdi, mind az elfogadéi tzletdgnak részét képezi a hazai kartyakkal
orszagon belil lebonyolitott forgalom és a hozza tapadoé kar, a karértékek nem adhatok Gsszel

A kibocsatoi tizletagban felmerilt kar 438 millié forint (25%-kal nétt egy év alatt);
ennek fele kartyahamisitisokbol ered. A hazai bankok kézil mind6ssze ketté kezdte el
kartyainak EMV chippel torténé ellatasat, amely a hamisitasok kivédésének jelenleg
leghatékonyabbnak tartott eszkoze. A SEPA az Eurd Ovezet orszagai részére elbirja, hogy
2011. januar 1-jén kizarélag EMV chip-pel ellatott kartyaik lehetnek. Bar hazankra ez
egyel6re nem vonatkozik, informacidink szerint a nemzetkozi kartyatarsasagok elvarjak
magyar tagbankjaiktdl is a hatarid6 lejarta el6tti teljes migraciét. Magyarorszagon az EMV
chip kartyak aranya 30% volt az elmult év végén; Osszehasonlitasként, az EU 27
orszaganak atlaga 67%.

A szakma el6rejelzése, miszerint a miel6bbi teljes (ATM és POS berendezésekre is
kiterjed6) migracié azért sziikséges, mert a hamisitott kartyak hasznalata foldrajzilag
atcsoportosul a még nem, vagy nem szaz szazalékban migralt orszagokba, kiegészilt egy
nem vart fordulattal. Két évvel ezel6tt megfordult a trend, és teljesen migralt

' Az egyéb kategoridban mért 2007. évi kiemelkedéen magas kar a kartyabirtokosi visszaélések
megugrasanak tulajdonithatd, ezen beliil is nagyrészt egy Kkartyabirtokos és egy kereskedd
Osszejatszasanak.



kornyezetben is emelkedni kezdett a hamisitott kartyak hasznalata. Ennek oka, hogy az
atmeneti id6szakban, a nemzetkozi hasznalhatésag biztositasa érdekében, minden EMV
chip kartya kell, hogy tartalmazza a magnescsikot is, és minden EMV kompatibilis ATM
és POS el kell, hogy fogadja a magnescsikos kartyakat is. A hamisitdis a magnescsik
alapjan torténik.

Az EMV chip migracibban mar el6rehaladott orszagoknal megfigyelheté masik
tendencia, hogy a kar athelyezédik olyan kategdriakba, amelyek ellen nem nydjt védelmet
a chip migraci6. Ilyenek a ,kartya nincs jelen a tranzakciénal” tipusi maveletek, amikor
mail/telefon/internet Utjan torténik a fizetés inditasa. Ezek ardnya tovabb novekedett a
megel6z6 évhez képest hazankban is, és 2008-ban elérte a teljes kar 16%-at. Kivédésére a
nemzetkozi kartyatarsasagok kulonféle szolgaltatasokat ajanlanak tagbankjaik részére,
ilyenek a Verified by Visa és a MasterCard Secure Code (részletesen lasd az 1.1. pont
bekeretezett része). A hazai bankok is igénybe veszik ezt kereskedé tigyfeleik védelmére;
a kartyabirtokosaik részére egyel6re nem elérhetd a szolgaltatas.

Tovabbra is jelentés hazankban az ellopott/elvesztett kartyak hasznalatdbdl eredd kar
(27%). Korlatok kozé szoritasara a SEPA a PIN koételez6 hasznalatanak bevezetését
ajanlja a POS muaveltek esetén is. Hazankban egyel6re csak a Maestro kartyakkal
lebonyolitott POS miuveleteknél teszi kotelez6vé a MasterCard a PIN hasznalatat. A
tobbi kartyanal a kibocsaté bank dont arrdl, hogy alairassal vagy a titkos kdddal torténjen
fizetéskor annak ellenérzése, hogy a kartya jogos birtokosa hasznalja-e azt.

A kibocsatoi iizletagban leirt veszteség 393 millié forint volt 2008-ban (24%-kal
haladja meg a megel6z6 évit). Jelentés valtozas tapasztalhaté azonban az izletdg
szerepl6i kozotti megoszlasiban. A 2007. marcius 1-t6l hatalyos, 227/2006. szamu
kormanyrendelet fogyasztovédelmi rendelkezései az elmult év soran éreztették
igazan hatasukat; 45-r61 22%-ra csokkent a kartyabirtokos altal viselt veszteség
aranya.

Ezen belil is a legszembetinébb valtozas a hamisitasokbol eredé  veszteség
megoszlasanal tapasztalhaté: Annak ellenére, hogy 2008-ban a veszteség értéke a
megel6z6 évinek a masfélszeresére névekedett, a kartyabirtokosokra terhelt érték a
megel6z6 évi harmadara esett vissza. Az Osszes veszteségen belul pedig, a megel6z6
évhez képest, kozel 6t6dére csokkent (3% volt) a kartyabirtokosra terhelt részarany.

A mail/telefon/internetes visszaéléseknél a kartyabirtokosra terhelt hanyad 6sszegét
tekintve a megel6z6 évi 67%-ara csokkent, aranyait tekintve pedig a felére (6% volt az
elmult évben).

Még az ellopott, vagy elvesztett kartyakkal elkévetett visszaélések esetén is csOkkent a
kartyabirtokosra terhelt veszteség aranya (78-r6l 66%-ra), amely arra enged kovetkeztetni,
hogy az tgyfelek egyre jobban megismerik a kartyahasznalattal kapcsolatos jogaikat és
kotelezettségeiket, annak elvesztése, ellopasa esetén.

Az elfogadéi tizletagban felmeriilt kar 457 milli6é forint volt 2008-ban, amely 11%-kal
kevesebb, mint a megel6z6 évben volt. Megoszlasa aranyaiban hasonlé a kibocsatoi
tzletagnal tapasztalttal, 71% a hamisitott-, 19% az elvesztett ellopott kartyak
hasznalatdbdl ered, és 6%-ot tesz ki a mail/telefon internet djtan elkdvetett visszaélések
aranya.

A hamisitasok ellen elfogaddi oldalon is a mielébbi teljes chip migracié lenne a cél (bar a
kibocsatoi tzletagnal leirtakbdl latszik, hogy az atmeneti idészakban még nem éri el a
kivant hatast). Hazankban minden kereskedéi elfogadasban érdekelt bank elkezdte POS
berendezéseinek migralasat, az elmult év végén 81% volt az EMV chip kartyat elfogado
POS-ok aranya. Ez jobb, mint az EU 27 orszaganak atlaga, amely 74%. Elmaradtunk



viszont az ATM berendezések migralasaban; hazankban 58%, mig az EU 27 orszaganak
atlaga 91%.



Bevezetés

Az elemzés felépitése:

A visszaélések elemzése soran kilon vizsgaljuk a bankkartya kibocsatéi tzletagban
felmerilt karokat és veszteségeket, valamint az elfogaddi tizletagban felmertlt karokat és
veszteségeket.

Felmeriilt kar alatt azokat a visszaéléseket értjik, amelyeket a vizsgalt id6szakban, vagyis
2008. évben jelentettek be az tgyfelek, illetve jutottak mas médon a bankok tudomasara.
Ezeket a visszaéléseket vagy még ugyanebben az évben kivizsgaltak a bankok és
veszteségként is megjelentek a kartyatzletag valamely szerepléjénél, vagy végleges
rendezésiik athuzédik a kévetkezd évre.

Veszteség alatt a felmertlt karok leirt kévetelésként torténé megjelenését értjik a
kartyatzletag valamely résztvevéjénél, nevezetesen a kartyat kibocsaté banknal vagy
annak kartyabirtokos ugyfelénél, illetve a kartyat elfogad6 kereskedénél vagy annak
bankjanal (elfogad6 bank). A veszteség alapjat képez6 karok vagy a vizsgalt id6szakban,
vagy azt megel6z6en mertltek fel, kivizsgalasuk és végleges lezarasuk azonban 2008. év
folyaman tortént meg,.

A kibocsatéi tizletagban felmeriilt karok és veszteségek a magyar bankok altal
kibocsatott kartyak hazai és kulfoldi hasznalatahoz tapado visszaéléseket tartalmazzak. Az

anyagnak ez a része foglalkozik részletesen a kartyabirtokos tigyfeleket ért veszteséggel.

Az elfogadéi tizletagban keletkezett karok és veszteségek a magyar bankok altal
kibocsatott kartyak hazai, és a kalfoldi bankkartyak magyarorszagi hasznalatdhoz tapadd
visszaéléseket tartalmazzak.

A kibocsato6i és elfogadéi lizletagban felmeriilt karok (és veszteségek), mint
ahogyan az alabbi abra is mutatja, atfedést tartalmaznak a két tizletag adatai tehat
nem adhatok 6ssze.

2. dbra: Az MINB dital haszndlt bankkdrtya-visszaélési statisgtikdk struktirdja
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1. A bankkartya kibocsatéi tizletagban felmeriilt karok és veszteségek
1.1. A felmeriilt kar és megoszlasa

A hazai kibocsatasu kartyak hazai és kulfoldi hasznalata soran elkdvetett
visszaélésekbdl ered6 kar Osszege 2007-ben, a megel6z6 évekhez képest ugrasszertien
megnétt, majd az elmilt év soran jelentésen mérsékl6dott a novekedés tteme. A
forgalomhoz viszonyitott aranya azonban, még igy is messze elmarad példaul
Franciaorszag (0,048%), Spanyolorszag (0,024%) vagy Nagy-Britannia (0,094%) 2007.
évben mért szamaitol.

1. tablizat: A bankkdrtya kibocsatoi iizletdghan felmeriilt kar alakuldsa

l 2004 2005 2006 2007 2008
Ikar értéke (ezer forint) 204 028] 218 241 245615 351 177] 437670
Inévekedés mértéke (%) 2% 7% 13% 43% 25%
[kibocsatsi forgalomhoz viszonyitott aranya 0,0043%| 0,0042%| 0,0040%]| 0,0054%| 0,0062%

A 2007. évi nagyaranyu emelkedés, mint ahogy a 3. szamu abra is mutatja, leginkabb a
Mail/telefon/internet  tipusd, valamint az egyéb kategéridban tapasztalt jelentds
névekedésnek tulajdonithaté. Mig azonban az egyéb kategéridban mért kar megugrasa
csak a 2007-es évre jellemz6, zomében egy kartyabirtokos és egy keresked6 kozotti
Osszejatszasnak tulajdonithatd, a Mail/telefon/internet tipusa visszaélések folyamatos
novekedése vilagtendencia.

3. dbra: A kibocsatoi iizletdgban felmeriilt kar fajtak szerinti sdazalékos megoslisa
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A mail/telefon/internet miveletek soran — amikor a kartya nincs jelen a tranzakcional -
felmerilt karérték 2007-ben harom és félszeresére emelkedett, majd 2008-ban a
megel6z6 évi értéket alapul véve 37%-kal nétt. Ennek oka, hogy a kartyahamisitasok
korlatok kozé szoritasa érdekében bevezetett EMV chip migracié el6rehaladtaval mas
visszaélési modok felé terel6dik a binozés; a gyakorlat azt mutatja, hogy ez épp a kartya
nincs jelen a tranzakciénal tipusu muveletekhez kapcsolodd visszaélés. A nemzetkozi
kartyatarsasagok folyamatos fejlesztésekkel veszik fel a harcot a fehér galléros bun6zék



ellen, és az interneten keresztil lebonyolitott bankkartyas fizetések biztonsaganak
novelése céljabdl a kovetkezé védelmi szolgaltatasok alkalmazasat ajanljak tagbankjaik
szamara:

A Verified by Visa és a MasterCard SecureCode lényege a
vasarlé és a kereskedé beazonositasa. Ahol ez a két jelzés — Verified
by VISA vagy MasterCard Secure Code - lathaté, nyugodtan
hasznalhat6 a kartya. A védelmi programban valé részvétel védi
egyrészt a kartyat elfogadd keresked6t, masrészt a kartyabirtokost, ez
ut6bbit ugyanis a bankja csak akkor azonositja, ha titkos jelszavaval
megerdsiti vasarlasi szandékat. Ha az azonositas sikertelen (vagyis
nem megfelel§ jelszot adott meg a vasarlast kezdeményezé fél), a
tranzakcié meghiasul.

Mindkét kartyatarsasag ujabb fejlesztéssel is el6allt:

A MasterCard. CAP (chip authentication program) olvasé lényege,
hogy fizetéskor a kartyabirtokos behelyezi EMV chip kartyajat egy
kis kalkulator méretd olvaséba, betti a kartydhoz tartozé PIN
kodjat, és kap egy egyszer hasznalatos masik PIN kédot az épp
aktualis internetes fizetéshez.

A Visa PIN kartya chip-je maga generalja az egyszer hasznalatos
kodot, amely a kartya alfanumerikus kijelz6jén jelenik meg, miutan a
kartyabirtokos az ugyancsak a kartyan talalhat6 billentytzeten betiti a
kartyahoz tartoz6 PIN kodjat.

Hazankban, az internetes elfogadasban érdekelt bankok az (OTP, a K&H a CIB és
Budapest Bank, Erstebank) mindegyike biztositja a Verified by Visa és a MasterCard
Secure Code szolgaltatast kereskedS tgyfelei részére. Ez az elfogadd bankot és
keresked6jét védi visszaélések eléfordulisa esetén a karviselést6l’. Kartyabirtokos
tgyfelek részére, az elemzés készitésének az idején, még nem biztositottak hazankban ez
a szolgaltatast a kibocsaté bankok.

A felmertlt karérték fele hamisitott kartyak hasznalatabol ered; masfélszeres a
névekedés a megel6z6 évhez képest. Bzt a visszaélés fajtat hivatott keretek kozé szoritani
a SEPA altal szorgalmazott EMV chip migracié. Az atmeneti idészakban azonban,
amikor a teljeskord hasznalhat6sag miatt a chip mellett a magnescsik is szerepel a kartyan,
ez ut6bbi alapjan EMV chip kartyardl is tudnak, magnescsikos kérnyezetben hasznalhato
hamis kartyat késziteni. Az EMV chip migracié kezdetén prognosztizalt hatas, mely
szerint a hamisitasok atterel6dnek

e f6ldrajzilag azokba az orszagokba, ahol még nem indult el, vagy alacsony foku a

migracio; illetve

® mis visszaélés kategdridkba, mint példaul a mail/telefon/internet
kiegészilt azzal a kordbban nem tapasztalt jelenséggel, hogy az atmeneti idészakban, a
mar teljesen migralt orszagokban is emelkedik a hamisitasbol eredé kar, a mar emlitett
hibrid kartyak hamisithatésaga miatt. Az EMV chip azonban mégis hatasos ellenszere a
kartyahamisitasoknak, illetve az azokbodl eredd veszteség csokkentésének, igazolja ezt az
alabbi angol példan beliil, a hazai és nemzetkozi kérnyezetben felmertlt kar megoszlasa.

* A nemzetkozi forgalomban ez a szolgaltatds ugyanolyan szerepet tolt be az internetes fizetéseknél,
mint azt EMV chip a hamisitott kartyakkal lebonyolitott fizikai tranzakcioknal: amennyiben a fizet6 fél
nem regisztralt a szolgaltatasra, az esetleges visszaélésbol eredd kar atharul a kértyat kibocsatod bankra.



Hazankban mindéssze két bank, a K&H és az OTP kezdte el kartyainak EMV chippel
torténé ellatasat. 2008 végén a forgalomban 1évé kozel kilenc millié bankkartya 30%-a
tartalmazta 2 magnescsik mellett az chipet is. Osszehasonlitasul, a2z EU 27 orszagiban
67% volt ez az arany. Informacidink szerint, az elemzés készitésének idején, mar tobb
hazai bank is megkezdte a felkésziilést kartyai EMV chip migraciojara.

Nemzetkozi Osszehasonlitasként j6 példa a fent leirtakra Nagy-Britannia, ahol a migracié
el6rehaladtaval el6szor jelentésen csOkkent a teljes karérték; ezen belil csokkent a
hamisitott kartydk hasznalatab6l eredé kar, és gyors novekedésnek indultak a
mail/telefon/internet visszaélések. 2007-ben azonban megfordult a tendencia, és mind a
teljes kar Osszege, mind pedig ezen belil a hamisitott kartyakkal elkévetett visszaélések
értéke, ujbol névekedésnek indult. Emellett tovabbra is emelked6 tendenciat mutatnak a
mail/telefon/internet tipusa visszaélések i s.

2. tablazat: A kibocsdtdi iizletdgban felmeriilt karérték alakuldsa Nagy-Britanniaban

2004 2005 2006 2007 2008
Osszes kar/millio GBP 504,7 439,5 427 1 535,3 609,9
novekedés %-os mértéke 25% -13% -3% 25% 14%

Forras: APACS honlapja

4. dbra: A kibocsatoi iizletdgban felmeriilt kar fajtik szerinti megoslasa Nagy-Britannidban
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Jol megtigyelhet a visszaélési adatok megoszlasaban az a tendencia is, hogy egy szaz
szazalékban migralt orszagban a kar atterel6dik a hazai forgalombdl a nemzetkézibe (lasd
3. szamu tablazat). Az elmult év azonban itt is megtorpanast mutat, amelynek
valészintsithet6 oka (ennek bizonyitasara nem all rendelkezéstinkre adat) a kovetkezé:

e tovabbra is biztositani kell a magnescsik alapt elfogadast az angliai ATM és POS
berendezéseknél a kilfoldi kibocsatasa, EMV chip-pel nem rendelkezé kartyak
hasznalhat6saga céljabol;

e az angol kibocsatasu kartyaknak, az EMV chip mellett, tovabbra is tartalmazniuk
kell a magnescsikot is, a nem migralt orszagokban val6 hasznalhat6sag
biztositasa érdekében; e kett6 kévetkezménye, hogy



e az angol hibrid kartyak, csupan magnescsikkal ellatott hamisitott valtozataval,
tovabbra is vissza lehet élni a belf6ldi, teljes EMV chip kérnyezetben is.

Ennek a jelenségnek a kikiiszob6lését csak a miel6bbi teljes EMV chip migracié oldja
meg. Bzért is szorgalmazzak ezt tagjaiknal a nemzetkézi kartyatarsasagok, fiiggetlenil
attol, hogy egy orszag a SEPA Ovezet része vagy sem. Teszik ezt nem csak a nemzetkdzi
forgalomban el6fordulé visszaéléseknél alkalmazott, a nem migralt orszagot buntetd
felel6sségi szabalyaikkal (liability shift), hanem a migraciéra el6irt SEPA hataridé
kotelezé betarttatasaval is probaljak szorgalmazni a miel6bbi migraciét. Informaciéink
szerint, a MasterCard nemzetkozi kartyatarsasag 2011, januar 1-i hataridével el6irja hazai
tagbankjai részére a teljes EMV chip migraciot. Hasonloképpen jar el a Visa is.

3. tablazat: A teljes felmeriilt karérték megoszlasa Nagy-Britannidban

2004 2005 2006 2007 2008
Osszes kar (GBP) 504,8 439 4 4270 535,2 609,9
hazai forgalomban felmerilt kar 82% 81% 73% 61% 62%
nemzetkézi forgalomban felmertlt kar 18% 19% 27% 39% 38%

Forras: APACS honlapja

Mig hazankban az elvesztett/ellopott kartyak jogosulatlan hasznalatabdl ereds kar
értéke lassan, de folyamatosan nd, és egynegyedét teszi ki a teljes karnak, Nagy-
Britanniaban a kételez6 PIN hasznalat bevezetésével 9%-ra csokkent részaranya.

A meg nem kapott, vagy hamis adatokkal igényelt kartyakkal elkovetett visszaélések
aranya hazankban, évekre visszamendGen, a nullahoz kozelit.

Ugyancsak nem jellemz6 Magyarorszagon a kartya személyi adatlopas kategoria, amely
mértéke Nagy-Britanniaban megkozeliti a kar egytizedét.

1.2. A hazai kibocsatéi lizletagban leirt veszteség megoszlasa a kartyatizletag
szerepl6i kozott

A kivizsgalt és lezart karesemények miatt leirt veszteség értéke az elmult 6t év soran
fokozatosan emelkedett, 2008-ban elérte a 393 millié6 forintot (a teljes kibocsatéi
forgalom 0,0056%-a), amely egy6todével tobb, mint a megel6z6 évben volt.

A veszteség a kartyalzletag szerepl6i kozott oszlik meg: a kibocsatd bank egy részét
raterheli kartyabirtokos tgyfeleire, egy masik részét a kartyat elfogadé bankra (amely azt
részben vagy egészben tovabbterhelheti szerz6dott kereskeddire), a maradékot pedig
leirja sajat konyveiben.

Hazankban a pénzforgalmi szolgaltatasokrdl és az elektronikus fizetési eszk6zokrdl szol6
227/2006. szamu kormanyrendelet tartalmazza azokat a felelGsségi és karviselési
szabalyokat®, amelyek meghatdrozzak, hogy milyen esetekben harithatja 4t a bank
kartyabirtokos tgyfelére a veszteséget. A hivatkozott kormanyrendelet 2007. marcius 1-
jén lépett hatalyba és tovabb szigoritotta az el6z6 kormanyrendelet vonatkozo el6irasait.
Ennek kovetkezménye, hogy a kartyabirtokos tigyfelekre terhelt veszteség hanyad
noévekedése mar a hivatkozott kormanyrendelet hatalyba 1épésének az évében
megallt, 2008-ban pedig a megel6z6 évi felére cs6kkent. A veszteségek értékét és az
lzletag szerepléi kézotti megoszlasat a kovetkez6 tablazat és dbra mutatja.

3 Az elektronikus fizetési eszk6z6krol szol6 V. Fejezet 18. §: FelelGsségi és karviselési szabalyok
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4. tablizat: A kibocsitoi jizletdgban leirt vesgteség értékének alakuldsa ag elmiilt ot évben

2004 2005 2006 2007 2008
veszteseg értéke (ezer forint) 197 525| 207 853 | 250380 317594 | 393 244
névekedés mértéke 4% 5% 20% 27% 24%

5. dbra: A kibocsdtoi iigletdgban leirt veszteség megoszldsa a kartyaiigletag szerepldi kozott

ezer forint

450 000 - 0O kibocsato bank

O elfogadd bank m kértyabirtokos

400 000 -

350 000 -

300 000 -
0 60%

250 000 - 0 40%

200 000 - 0 40%

0 39%

150 000 + O 46%

m 45% m 22%

100 000 1 o4 o 47%
m 37% ’

50 000 +

B17% 817% @ 13% B 15% o 18%

2004 2005 2006 2007 2008

Amennyiben a kartyabirkosra terhelt veszteséget a teljes éves forgalomhoz viszonyitjuk,
annak 0,0012%-a a kartyabirtokos szamlajara terhelt sszeg.

A veszteség megosztas alakulasat a f6bb visszaélés kategoridkban, az elmdlt 6t év
tavlatdban, a fent hivatkozott kormanyrendelet el6irasainak tikrében vizsgaljuk meg. A
vizsgalat targya a hamisitott kartyakkal elkOvetett visszaélésekbdl eredé veszteség
alakulasa, valamint az a két kategoria, ahova az EMV chip migracié el6rehaladtaval
jellemz6en athelyez6dik a visszaélés: az elvesztett/ellopott kartyak, valamint a
mail/telefon/internet utjan elkovetett visszaélésekbdl eredd veszteség.

1.2.1. Hamisitott kartyak

Jogszabdlyi eldiras: A kibocsaté felel6s azon muveletek végrehajtasaért,
amelyek nem az tgyfél megbizasan alapulnak; tehat a teljes veszteség a
kibocsatot terheli, hacsak nem tudja bizonyitani a kartyabirtokos
szandékos vagy sulyosan gondatlan magatartasat.

rr

Annak ellenére, hogy 2008-ban a veszteség értéke a megelzd évinek a
masfélszeresére novekedett, a kartyabirtokosokra terhelt érték a megel6z6 évi
harmadara esett vissza. Az Osszes veszteségen beliil pedig, a megel6z8 évhez
képest, kozel 6todére csokkent a kartyabirtokosra terhelt részarany. A veszteség
novekedésének mértékét és megoszlasat a kovetkezd tablazat és abra mutatja. Ez utébbi
jol tukrozi a 2007. évi jogszabalyi szigoritasok hatasat, nevezetesen a kartyabirtokos



11

felel6sségének csokkenését egy olyan a visszaélési kategdriaban, amelynek kivédésére
nincs rahatasa.

5. tablazat: A hamisitott kartydkkal elfeivetett vissgaélésekbol eredd veszteség értékének alakulisa ag;
elpiilt ot évben

2004 2005 2006 2007 2008
veszteseg értéke (ezer forint) 77343 72571| 123929| 134 501| 200 416
névekedés mértéke 0% -6% 71% 8% 49%

6. dbra: A hamisitott kdrtyikkal elfovetett visszaélésekbil eredd veszteség megoszlsa az iizletdg

szerepldi koot
ezer forint
250 000 -
@ elfogadé bank m kartyabirtokos 0O kibocsato bank

200 000 -
150 000 -

087%
100 000 -

0,
067% 0 75%
50 000 - 0 78% 0 83%
m7% m3% @ 21% 0 14% 0 3%
@ 15% @ 14% 3 12% 011% 3 10%
0 ‘ ‘ ‘ ‘ ‘
2004 2005 2006 2007 2008

1.2.2. Ellopott/elvesztett kartyak

Jogszabdlyi eldirds: a bejelentést kovetéen keletkezett kar a kibocsatod
bankot terheli, de a bejelentést megel6z6en is maximum 45 ezer forint
lehet a kartyabirtokos vesztesége, hacsak nem tudja bizonyitani a bank a
kartyabirtokos szandékos vagy silyosan gondatlan magatartasat.

Ebben a visszaélés kategéridban hagyomanyosan a kartyabirtokos viseli a veszteség
tulnyomé hanyadat, ami azt mutatja, hogy rabizonyithaté a silyos gondatlansag. Az
elmdlt évben azonban ezen a téren is szembetiné valtozas, ugyanis a birtokosra terhelt
atlag négyo6tddos veszteséghanyad, kétharmadra esett vissza. Ezért is nagyon
fontos az uUgyfelek megfelel6 tajékoztatasa a bankkartya hasznalat szabalyairdl, jogaikrol
és kotelezettségeikrol.

6. tabldazat: Az ellopott elvesztett kdrtyakkal elfovetett visszaélésekbil eredd vesgteség értékéneke
alakuldsa ag, elmiilt ot évben

2004 2005 2006 2007 2008
veszteség értéke (ezer forint) 70 541 98116| 97676| 86932| 94 168
novekedés mértéke -1% 39% 0% -11% 8%




7. dbra: Az elvesztett/ ellopott kdartyakkal elkivetett vissgaéléseebdl eredd veszteség megoszlisa az;
Hizletag szerepldi kozott

ezer froint @ elfogado bank m kartyabirtokos 0O kibocséatd bank
120 000 -
100 000 -
0 15% 0 13%
80 000 0 14% 0 26%
O17%
60 000
0,
m 79% m81%
40 000 - m 78% m 66%
m 76%
20 000 -
8 7% @ 6% o 6% B 8% o 8%
0 ‘ ‘ ‘ ‘ ‘
2004 2005 2006 2007 2008
1.2.3. Mail/telefon/internet

Jogszabdlyi eljirds: a kartyabirtokos 45 ezer forint erejéig sem tehetd
felel6ssé, ha a kartyat annak fizikai jelenléte vagy elektronikus azonositasa
nélkil hasznaljak. Ebben az esetben is kizar6 ok, ha a bank bizonyitja az
tgyfél szandékossagat vagy sulyos gondatlansagat.

Ebben a kar kategoriaban (a szigord kartyatarsasagi, valamint jogszabalyi rendelkezések
miatt) hagyomanyosan a kereskedSket terheli a veszteség. A kartyabirtokos tgyfelekre
terhelt hanyad, Gsszegét tekintve, a megel6z6 évi 67%-ara csokkent, aranyait tekintve
pedig a felére.

A mail/telefon/interneten 2009-ben lebonyolitott vasarlasok teljes értékének mindossze
0,007%-a jelenik meg veszteségként a kartyabirtokosnal, mikézben a teljes veszteség a
forgalom 0,12%-at teszi ki.

7. tablazat: A Mail/ telefon/ internet iitjan elkeivetett vissgaélésekbdl eredd veszteség értéfeéneke
alakuldsa ag, elmiilt ot évben

2004 2005 2006 2007 2008
veszteseg értéke (ezer forint) 13787 17128| 11708 40970| 563817
ndvekedés mértéke -15% 24% -32% 250% 39%
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8. dbra: A mail/ telefon/ internet itjan elkivetett visszaéléseebdl eredd veszteség megoszlasa az, iizletdg

szerepldi koot
ezer forint
60 000 -
@ elfogadé bank m kértyabirtokos 0O kibocséato bank
50 000 -
043%
40 000 +

0 30%
30000 - (I m 6%

-

20000 |
, 017%
0 10% m 10% 0 16%
10 000 | m 19% o 14% B57% B51%
0 8 71% B 73% @ 70%
2004 2005 2006 2007 2008

Mint lathat6, a jogszabalyi szigoritasnak koészonhet6en mindharom visszaélési
kategoriaban latvanyosan csokkent a kartyabirtokosokra terhelt veszteség hanyad.
Minél tudatosabbak és szabaly-kévetGbbek a kartyabirtokosok a bankkartyak
hasznalata soran, annal biztonsagosabba valik szamukra ez a fizetési eszkoz
Ezért is nagyon fontos az iigyfelek megfelel6 tajékoztatasa, oktatasa a
kartyahasznalat szabalyaira, jogaikra és kotelezettségeikre.*

2. Az elfogadoi tizletagban felmeriilt karok és veszteségek

Az elfogaddi tzletagban felmerilt karok és leirt veszteségek a hazai és kulfoldi
kibocsatasu bankkartyakkal, a magyar bankok hazai elfogadéhelyein
(készpénzfelvételi és vasarlasi ATM és POS terminalok, illetve mechanikus berendezések)
lebonyolitott forgalomhoz kapcsol6éd6 visszaéléseket tartalmazzak. Az elfogadoi
tzletagban felmertlt karok és veszteségek tehat magukban foglaljak a hazai kdrtyik hazgai
haszndlatiboz kapcsolédd kareseményeket is (ugyanugy, mint a kibocsatéi tzletagban
keletkez6 visszaélések), ezért az 1. és 2. pontban elemzett adatok atfedést tartalmaznak,
6ssze nem adhatok’l.

2.1. A felmerilt kar és megoszlasa

A hazai bankok elfogadéi halézatdban elkévetett visszaélésekbdl eredd kar alakulasat
mutatja a kbvetkez6 tablazat az elmdlt 6t év tavlataban.

4 Ehhez kivan hozzajarulni a jegybank 2008 elején megjelent Bankkartydk cimd kiadvanya, amely a
Pénzforgalomrol mindenkinek sorozat elsé anyaga. Elérhet6 az MNB honlapjan, a kévetkezd linken:
http://www.mnb.hu/kiadvanyok/penzforgalomrol mindenkinek. Ezen tulmenden a jegybank egy kiilon
projektet is inditott a pénziigyi kultira fejlesztésére, amelynek keretében példaul minden végzos
kozépiskolas egy rovid tdjékoztatd anyagot kap a korosztalyat érinté legfontosabb pénzigyi kérdésekrdl,
beleértve a bankkartyak hasznalatat is.

> A 2009-re vonatkoz6 adatszolgaltatasnal elkilonitett adatot kér az MNB a hazai és a kilfoldi forgalomhoz
kapcsolodo visszaélésekre, mind a kibocsatdi, mind az elfogaddi tzletagban Ett6l az id6szaktol kezd6déen
megszinik az atfedés.


http://www.mnb.hu/kiadv%C3%A1nyok/penzforgalomrol_mindenkinek
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8. tablazat: A bankkdrtya elfogaddi iizletdghan felmeriilt kar alakulisa

2004 2005 2006 2007 2008
kar értéke/ezer Ft 104 411 | 134192 | 190207 | 515562| 456 853
novekedés mértéke -49% 29% 42% 171% -11%
elfogaddi forgalomhoz viszonyitott
arany 0,0022% | 0,0026% | 0,0031% | 0,0077% | 0,0065%

A kar értéke a 2007. évi kiemelked6 novekedést kévetben mérséklédott ugyan, de ez
leginkabb az Egyéb kategoridan felmeriilt karnak - a kibocsatoéi oldalon mar emlitett okok
miatti — cs6kkenésébdl ered. Kategoriankénti megoszlasat az alabbi abra mutatja.

9. dbra: Az elfogaddi iizletdagban felmeriilt kdr és megoszldsa

ezer forint O Bvesztett kartyak B Lopott kartyak 0O Meg nem kapott kartyak
600 000 - O Hamis adatokkal igényelt kartyak B Hamisttott kartyak @ Mail'telefon/internet
Egyéb visszaélések
500 000 +
400 000 -
300 000 +
9% B 8%
200000 B 3% 321% 3 21%
@ 7% & 30% ;
44% ° 36%
100 000 0 0% R 1%
b 01% 0 0%
E 37% 8 31%
0 o 8% 0 3%
2004 2005 2006

Két kategdriaban tovabb nétt a kar értéke és az 6sszes karon belili részaranya: az ellopott
és elvesztett kartyakkal elkGvetett visszaélések értéke 7%-kal, mig a hamisitott kartyakkal
elkovetett  visszaéléseké  8%-kal emelkedett a megel6z6 évhez képest. A
mail/telefon/internetes elfogadéhelyeken elkovetett visszaélések értéke 9%-kal csokkent,
és fele a kibocsatéi oldalon mért karnak. Ez utobbibdl arra kévetkeztethetink, hogy a
hazai kartydk internetes hasznalatdhoz tapadé karesemények jelentés része kilfoldi
keresked6nél torténd vasarlasok soran merdl fel.

A hamisftott  kartyakkal elkévetett visszaélések folyamatos novekedése annak
tulajdonithat6, hogy az EMV chip migracié még nem teljeskori; az Eurdpai Union
kivil vannak olyan orszagok, ahol még dontés sem sziiletett a migraciérol, de az Union
belil is eltéré az el6rehaladottsaga. Magyarorszagon jelentSs el6relépés, hogy 2007-ben
elindult az ATM-ek EMV chip elfogadasara alkalmassa tétele is, amely tovabb
folytatddott az elmult évben (részletek a 11. abran). A kereskeddi pénztarakban felszerelt
és migralt POS berendezések aranya nem valtozott 2007-hez képest. Az alabbi
Osszehasonlitdas alapjan elmondhaté, hogy az ATM-ek esetén elég nagy a
lemaradasunk; POS berendezések migraltsaga tekintetében viszont elSbbre
tartunk mint az EU atlag.

2008. végén a 4637 ATM berendezés 58%-a, a kereskeddi
elfogaddhelyeken tizemelé 49 276 POS berendezés 81%-a volt képes
EMV chip kartyak elfogadasara.
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Tizenegy bank (a megel6z6 évhez képest megduplazédott) kezdte el
ATM-jeinek migralasat: Allianz, Budapest Bank, CIB, Erstebank, FHB,
Unicredit, KDB, K&H, OTP, Takarékbank, Volksbank.

Hét bank (eggyel tobb, mint a megel6z6 évben) rendelkezett EMV chip
kartyat elfogadé POS berendezéssel: Allianz, Budapest Bank, CIB,
Erstebank, Unicredit, K&H, OTP.

Osszehasonlitasként, az EU 27 orszagiban az ATM berendezések 91%-a,
a POS-ok 74%-a volt képes az elmult év végén EMV chip kartyak
elfogadasara.

2.2. A leirt veszteség megoszlasa az egyes szerepl6k kozott az elfogadoéi
tizletagban

A karérték csokkenésével parhuzamosan a kivizsgalt és lezart karesemények
veszteségként torténd leirasa is egyotodével csokkent a megel6z6 évhez képest.

9. tablazat: A bankkdrtya elfogaddi iizletdghan leirt alakunldsa

2004 2005 2006 2007 2008
veszteség értéke/ezer Ft 105736| 73838| 112129| 417 394 | 334 736
novekedés mértéke -43% -30% 52% 272% -20%

10. dgbra: Az elfogadoi iizletaghan leirt veszteség megoszlisa a kdrtyaiizletdg szerepldi koot

ezer forint
450 000 - B kiiiféldi/magyar kibocsaté bank & hazai kereskedé6 O hazai elfogadd bank

400 000 -

350 000 +

300 000 +
0 62%

250000 +

0 65%

200 000 4

150 000 - & 8%

o 15%
24%

100 000 -

50 000 +

5 61% 5 30% B 23%
0 T T )

2004 2005 2006 2007 2008

Bar arra vonatkozdéan nem all rendelkezésre informacid, hogy hogyan oszlik meg a fenti
veszteség az egyes kar kategoriak, valamint az ATM és POS berendezések kozott, a
felmerilt kar megoszlasa és a nemzetkozi tendenciak alapjan valészindsithetd, hogy az
elfogad6 bank dltal viselt veszteség jelentés része hamisitott kartyak ATM
berendezéseknél torténé hasznalatabol ered. A nemzetk6zi forgalomban alkalmazott
liability shift miatt a hamisitott kartyakkal okozott veszteség — amennyiben a muveletet
EMV chip kartyaval bonyolitottak le - azt a felet terheli, amely nem biztositotta
berendezésein az EMV chip kartyak elfogadasat. Ez valtotta ki az ATM berendezések
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adatait mutatja az alabbi diagram.

11. dbra: Az EMV chip migrdcio sgdzalékos mértéke Magyarorszdagon ag elmiilt ot évben

90% -

80% | @ EMV chip kartyak

70% EMV chip kompatibilis POS
b -

O EMV chip kompatibilis ATM
60% -

50% -
40% -
30% -
20% -

10% -

0% -

2004 2005 2006 2007 2008

Az EMV chip migracié atmeneti idészakaban is fontos tehat a kartyat fogado
berendezések miel6bbi felkészitése a chip kartyak elfogadasara. Ellenkez6 esetben
ugyanis — a nemzetkozi kartyatarsasagok felel6sség viselési szabalyai szerint — eurdpai
kibocsatasu kartyak esetében az a fél koteles viselni a hamisitott kartydk hasznalatabol
ered6 veszteséget, amely nem biztositotta ATM és POS berendezésein az EMV chip
kartyak elfogadasat. Tovabbi k&vetkezmény, hogy a hamisitott kartyakkal t6rténd
visszaélések foldrajzilag azokba az orszagokba terelédnek at, ahol nem biztositott az
EMYV chip kartyak elfogadasa az ATM és POS berendezéseken.
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Fogalmi meghatarozasok

I. Az elemzésben szerepld visszaélési kategoriak:

Elveszett/ellopott kartyak: a kartyabirtokos dltal elveszitett, vagy a tSle ellopott
bankkartyaval végeznek kiilonféle muveleteket arra jogosulatlan személyek.

Meg nem kapott kartyak: azokat a kartyakat hasznaljak arra illetéktelen személyek,
amelyeket a kibocsaté bank postai Gton tovabbit a kartyabirtokos részére, de a kartya nem
érkezik meg jogos birtokosahoz. Hazankban nem jellemz6 kar kategoria.

Hamis adatokkal igényelt kartyak: az tgyfél hamis adatokkal kér és kap kartyat a
banktél, és ezzel bonyolit le jogosulatlan muveleteket. Hazankban nem jellemzé kar
kategoria.

Hamisitott kartyak: mindenféle kartyahamisitds ide értends, példaul: valodi kartyan
szereplé adatok megszerzésével és felhasznalasaval a csalok hamis kartyat készitenek; vagy
valodi kartyak megszemélyesitési adatait valtoztatjadk meg, és ezekkel bonyolitanak le
jogosulatlan muveleteket.

Mail/telefon/internet utjan lebonyolitott vasarlisok soran valoédi kartyak adatait arra
jogosulatlan személyek hasznaljak, illetve nem létezé kartyak adataival bonyolitjak le a
fizetési muveletet.

Egyéb visszaélések: mindazon visszaélések ide tartoznak, amelyek a fenti csoportok
egyikébe sem sorolhatok.

Kartya személyi adatlopas (Card ID theft): hazankban nem jellemzé visszaélési forma
(ha esetleg el6fordul, az Egyéb kategériaban szerepel), de példaul Nagy-Britanniaban a
tobbi kategoriatdl elkilonitve tartjak nyilvan. Lényege, hogy a blin6zé egy masik személy
bankszamlajanak adatait és egyéb személyes adatait megszerzi, és ezek birtokdban
rendelkezni tud a bankszamlaja felett. Ez lehetévé teszi szamara azt is, hogy 4 kartyat
kérjen a banktél — cimvaltozast bejelentve -, a sajat postacimére. Ily moédon valédi
kartyahoz és PIN kodhoz jut, amelyek birtokaban kénnyedén vehet fel készpénzt, illetve
vasarolhat, a bankszamla jogos tulajdonosanak terhére.

II1. Egyéb fogalmak:

ATM (Automated Teller Machine): bankautomata, egy olyan berendezés, amely
megfelel6 bankkartyaval —rendelkezé tgyfelek szamara lehet6vé teszi, hogy
bankszamlajukrél készpénzt vegyenek fel, oda készpénzt fizessenek be, arrél atutalasokat
inditsanak, illetve bankszamlajukra vonatkozoé informaciéhoz jussanak.

EMYV: az elektronikus fizetési muveletekre vonatkozé, az EMVCo nemzetkdzi
konzorcium altal kialakitott szabvany, amelynek részét képezi a chip kartyak
interoperabilitasat biztosité muszaki specifikacio is.

EMV chip migracié: SEPA célkittizés, a magnescsiknal biztonsiagosabb EMV chip
technolégiara torténé attérést jelenti 2010 végi hataridével (az euré 6vezeten kivili
orszagoknak pedig a csatlakozasuk id6pontjaig)

Liability shift: a nemzetkézi forgalomban el6forduld visszaéléseknél a Visa és a
MasterCard szabalyai szerint az a fél koteles viselni a visszaélésbdl ered6 kart —
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figgetlenil a visszaélés kérulményeitdl -, amely nem latta el kartyait EMV chip-pel, illetve
nem biztositotta ATM és POS berendezésein az EMV chip kartyak elfogadasat.

PIN (Personal Identification Number): a kartyabirtokos azonositasara szolgald, altalaban
négyjegyu titkos kod.

POS (Point of Sale): azok a berendezések, amelyek lehet6vé teszik a megfeleld
bankkartyaval torténé fizetést (esetenként a készpénzfelvételt is) a kereskeddi
elfogaddhelyeken. A muveletekre vonatkozé informaciét vagy elektronikusan, vagy papir
alapon gytjtik; az el6bbi elektronikus POS (EFTPOS), az utébbi imprinter néven ismert.

SEPA (Single Euro Payment Area): Egységes Eur6 Fizetési Térség. A bankkartyak terén
a SEPA célkitlzés az, hogy az tgyfelek az eur6é 6vezeten belil ugyanolyan kénnyen és
kényelmesen, ugyanolyan kondicidkkal és biztonsagi feltételekkel tudjak hasznalni a
kartyaikat fizetésre és készpénz felvételére, mint sajat hazajukban. Ennek része az EMV
chip migraci6 és a PIN koételez6 hasznalata a kereskedelmi forgalomban is. Ez utébbit a
Cirrus/Maestro védjeggyel ellitott kartyainal a MasterCard nemzetkozi kértyatarsasag
kotelez6 jelleggel irta el6 tagbankjai szamara.

A SEPA 6vezet orszagai az elemzés készitésének idején: Belgium, Németorszag, Trorszag,
Gorogorszag, Spanyolorszag, Franciaorszag, Olaszorszag, Ciprus, Luxemburg, Malta,
Hollandia, Ausztria, Portugalia, Szlovénia, Szlovakia és Finnorszag,.

Virtualis kartya: a kartya nincs jelen a tranzakcional tipusa vasarlasokhoz néhany bank
fizikailag nem létez$ kartyat (kartyaszamot) ajanl tgyfelei részére, amely kiegészithet6 a
kartyahoz kapcsolédd szamlan tarolt Osszeg biztonsagi célbdl torténd korlatozasaval is.
Ez a virtualis kartyaszam az interneten kivili, nem kivant vasarlasokt6l védi meg a
kartyabirtokost. Tobb fajta virtualis kartyaszam létezik, de mindegyik csak internetes
vasarlashoz hasznalhaté. Van olyan kartyaszam, amelyet minden vasarlashoz djra kell
igényelni, ez altaliban SMS-szolgaltatasban vagy interneten torténik. Van olyan virtualis
kartyaszam, amely tObbszori vasarlasra hasznalhat6. A virtualis kartyaszamot a kibocsato
tobb formaban bocsathatja az tgyfél rendelkezésére, pl. a hagyomanyos bankkartyakhoz
hasonlé plasztiklapon (ezeken a kartyakon azonban nincs magnescsik és PIN-kod sem
tartozik hozza), vagy papir alapt adathordozén (papirkartya, stb.).



